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« Ce ne sont pas les murs qui protegent
la citadelle, mais 'esprit de ses
habitants »

Thucydite




Confiance et Internet

Dans la vie courante la plupart des
transactions reposent sur une

« confiance » acquise par une relation en
face a face ou un contact physique

Dans le cybermonde cette relation
de proximité est rompue

Comment établir une relation de confiance indispensable a la
réalisation de transactions a distance entre personnes qui ne
se connaissent pas ?




Environnement de I'entreprise

> Avant:
Centralisé
Echange papiers
Pas d’accés distant.
> Aujourd’hui

Distribué sur plusieurs sites: siege, filiales, téle-travailleurs,
commerciaux, ...

Acces distants,
Mondialisation des échanges.
Haut débit sur GSM, UMTS, ...
> Demain
3.000.000.000 de personnes Internautes




>

>

Risques lies aux reseaux

Interception de messages
Prise de connaissance des mots de passe
Vol d'information
Perte d'intégrité du systéme et du réseau
Intrusion des systémes
Vol ou compromission des informations
Destruction des informations
Virus
Détournement de biens
Perte d’accessibilité au systéme ou au réseau

Faux clients, marchands escrocs




Motivations d'un attaquant

Le gain financier

Récupération de num de cartes bancaires, ...
Vengeance

Site lors de la couverture de la guerre d’irak
Besoin de reconnaissance

Attaque contre le site du cerist avec un message sur les restrictions
d’accés a Internet a Cuba.

Curiosité

Attaques d’étudiants du MIT sur le premier ordinateur IBM 704 au
MIT en 1959.

Recherche d’émotions fortes

Ignorance
Envoie de mots de passes par email, ...



http://www.aljazeera.net/

Pertes phéeénomeénales !!!

> T14% des pertes financiéres sont dient aux :
attaques de virus (plus de 15 millions de dollars de perte)

acces non autorisés aux systémes d’information (plus de 10
millions de dollars de perte)

vols d’équipement mobile (plus de 6 millions de dollars)
vols de la propriété intellectuelle (plus de 6 millions de dollars)

> 52% des organisations sondées ont déclaré avoir été
attaqué les 12 derniers mois (2006) :

24% d’entre elles ont reporté plus de 6 attaques
48% ont reporté 1 a 5 attaques




Conséquences !

> 34% des organisations allouent pas moins de 5% du budget
informatique a la sécurité informatique

En 2006, les compagnies de revenues inférieurs a 10 millions de
dollars ont dépensé en moyenne 1349 dollars par employé pour la
sécurité informatique-

un rehaussement de 210% par rapport a 'année 2005

> plus de 80% des institutions conduisent un audit de
sécurité informatique

> la majorité des institutions jugent la formation en sécurité
informatique comme importante et stratégique

61% de ces organisations refusent de sous-traiter leurs fonctions
de sécurité informatique




Acces frauduleux aux Si

Figure 12. Unauthorized Use of Computer Systems
Within the Last 12 Months
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CSI/FBI 2006 Computer Crime and Security Survey 2008: 616 Respondents

Source: Computer Security |nstitute




Types d’attaques

TYFE OF ATTACK

@ Virus
~&— Laptop/mabile theft

- Insider abuse of Net
ACCESS

—A— Unauthorized access
to information

—- Denial of service
~@— System penetration

—&— Nbuse of wireless
network™

—#— Theft of proprietary
information

O Financial fraud

—A— Telecom fraud

—&— Misuse of public Web
application™

—- Web site defacement®
—8— Sahotage

* questions adeded in 2004




Enjeux: pertes financieres
Figure 16. Dollar Amount Losses hy Type

Virus contamination $15,551,460
Unautharized access ta information
Laptop or mobile hardware theft

Theft of prapriatary information

$6,034,000

Denial of service

Financial fraud
$1,849.810
262,410
700

Insider abuse of Net access or e-mail
Telecom fraud
Bots (zombies) within the organizatian

System penetralion by outsider

FhkhinF in which yaur organization
was fraudulently represented as sender

Abuse of wireless natwark [l $463,010
$251 510
$263,500
$260,000
§152,500
$161,210
$90,100

$865,000

0 £4 million $8 million $12 million $16 million

Instant messaging misuss

Misuse of public Web applicatian
Sahotage of data or networks

Web site defacement

Passward sniffing

Explait of your organization's ONS server
Other

Total Losses for 2006 = $52,4394,290

(S1/FBI 2006 Computer Crime and Secunty Survey 2006: 313 Respondants
Source: Computer Security |nstitute




Pourcentage de dépenses sur la sécurite

Figure 5. Percentage of IT Budget
Spent on Security

By Percent of Respondents

(Mumbers do nat total 100 % due ta raunding.)

More than 10%

0% % 10% 15% 20% 5% 3%

CS1/FBI 2006 Computer Crime and Security Survey 2006: 513 Respondents
Source: Computer Security Institute




Menaces Informatiques et Pratiques de Seécurité en France
Rapport 2008 du CLUSIF (Club de la Sécurité de I'Information Francais)

— Plus de 70% des entreprises francaises ont une forte dépendance a
I'informatique

— Le budget moyen alloué pour la sécurité du Sl dépasse 114K€ dans
21% des cas.

— 28% des entreprises du secteur des services, banques et assurances
ont augmenté leur budget sécurité du Sl de plus de 10% en 2008

— 53% des Responsables de Sécurité du Sl (RSSI) dénoncent le
manque de personnel qualifié comme frein majeur a la conduite de
leur mission.

— Plus de 30% des entreprises n’ont pas une Politique de Sécurité de
I‘Information (PSl), et 45% de celles qui en ont ne respectent pas une
norme de seécuritée.

— Le rattachement de la RSSI a la DG passe de 39% en 2006 a 45%
des cas en 2008.




Suite Rapport CLUSIF 2008:
Technologies de contréle
d’accés méconnues et/ou
non utilisées en entreprises
francaises

Technologies de contrdle d'accés logique déployées en entreprise

Authentification par
certificat électronique
logiciel

Authentification par
certificat électronique sur
support matériel

Authentification par mot de
passe non rejouable

Authentification
biométrique

Modéle d'habilitation par
réle ou profil métier

Workflow d'approbation
des habilitations

Provisionning

SS0O

Web SSO
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Suite Rapport CLUSIF 2008:
56% des RSSI constatent au moins
Un incident de sécurité

Combien d'incidents de sécurité de |'information en 2007 ?

De 1410

De 11 & 50

-

Plus de 50 F 7%

41%




Suite Rapport CLUSIF 2008:
Plus de 75% des entreprises
Ne mesurent pas leur niveau
De sécurité régulierement

Votre entreprise a-t-elle mis en place un
tableau de bord de la SI ?




— Conclusion de I’enquéte :

Le manque de personnel qualifié freine la mission des RSSI dans
les entreprises

* Mise a niveau nécessaire des Sl des entreprises du point de vue
de la sécurité

« Constante évolution du rdole, de I'importance et des budget alloués
a la RSSI dans I'entreprise

« Un marché national tres demandeur de formation en sécurité
informatique




Services de sécurité

> Authentification

Permet de vérifier I'identité revendiquée par une entité, ou l'origine
d’'un message, ou d'une donnée

Le terme authentification recouvre plusieurs interprétations
> Confidentialité

Permet de se protéger contre la consultation abusive des données
par des entités tierces indésirables

> Controle d’intégrité

Permet de vérifier qu’'une données n’a pas été modifiée par une
entité tierce (accidentellement ou intentionnellement)

> Controle d’acces

Permet de vérifier que toute entité n'accéde qu’aux services et
informations pour lesquelles elle est autorisée




Services de sécurité

> Non répudiation

Permet de se protéger contre la contestation d’envoi et de
réception de données lors d'une communication




