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Etude de I'implémentation d’un systéme de management de la qualité centré sur la sécurité de I'information a FANTIM

RESUME :
Frangais :

L'Agence Nationale de Télésanté et d’'Informatique Médicale (ANTIM) est une structure
qui traite de I'information hautement sensible. Elle doit a cet effet garantir la sécurité de
son systeme d’information. En tant que structure technologique et transversale a
I’ensemble des services du Département de la santé, elle doit écouter ses clients pour
mieux comprendre leurs besoins, afin de les satisfaire et d’anticiper sur les nouvelles
demandes potentielles. Elle doit avoir la sécurité au centre de toutes ses entreprises afin
de créer un climat de confiance avec ces clients. Cela nécessite la mise en place d’une
démarche qualité centrée sur la sécurité de 'information.

L'objet de ce projet de these est I'étude de I'implémentation d’un systéme qui satisferait
les exigences d’un systéme de management de la qualité et de management de la
sécurité de I'information au regard des normes internationales.

Cette étude a permis la mise en place d’un systeme de management intégré développé a
partir des normes internationale I1ISO 9001 :2008 et ISO 27001 :2010 ainsi que les autres
normes de leurs séries respectives. Ce modele que nous avons développé tient compte
des réalités de I’Agence et de la Iégislation en vigueur au Mali.

Ce modele a par ailleurs été développé pour étre certifié SO 9001 :2008 et ISO
27001 :2005.

English:

The National Agency for Telehealth and Medical Informatics (ANTIM) is a structure that
deals with very sensitive information. It must ensure the security of its information
system. Astechnological structure and transverse to all parts of the Department of
Health, it must listen to customers to better understand their needs, in order to meet
and anticipate new potential applications. It must have security at the center of all its
businesses to create a climate of trust with these customers. This requires the
establishment of a quality focused oninformation security.

The purpose of this thesis is to study the implementation of a system that meets the
requirements of a system of quality management and safety management of information
with regard to international standards.

This study allows the establishment of an integrated management system developed
from international standards ISO 9001: 2008 and ISO 27001: 2005 and other standards
for their respective series. The model that we have developed takes into account the
realities of the Agency and legislation underway in Mali.

This model has also been developed to be certified ISO 9001 and ISO 27001.
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I. Termes et Définitions :

Pour faciliter la compréhension du mémoire, les termes utilisés sont définis tels que donnés
dans les normes internationales [1], [2], [3].

1. Systéme de management de la sécurité de I'information (SMSI) :
Partie du systeme de management global, basée sur une approche du risque lié a
I'activité, visant a établir, mettre en ceuvre, exploiter, surveiller, réexaminer, tenir a

jour et améliorer la sécurité de l'information.

2. Actif:
Tout élément représentant de la valeur pour I'organisme.

3. Disponibilité :
Propriété d'étre accessible et utilisable a la demande par une entité autorisée.

4. Confidentialité :
Propriété selon laquelle I'information n'est pas rendue accessible ou divulguée a des
personnes, entités ou processus non autorisés.

5. Sécurité de l'information : protection de la confidentialité, de I'intégrité et de la
disponibilité de I'information ; en outre, d’autres propriétés, telles que I'authenticité,
I'imputabilité, la non-répudiation et la fiabilité, peuvent également étre concernées.

6. Evénement lié a la sécurité de l'information : Occurrence identifiée d'un état d'un
systeme, d'un service ou d'un réseau indiquant une faille possible dans la politique de
sécurité de l'information ou un échec des moyens de protection, ou encore une
situation inconnue jusqu'alors et pouvant relever de la sécurité.

7. Incident lié a la sécurité de l'information : Un ou plusieurs événements intéressant la
sécurité de l'information indésirable(s) ou inattendu(s) présentant une probabilité
forte de compromettre les opérations liées a l'activité de I'organisme et de menacer
la sécurité de l'information.

8. Intégrité : Propriété de protection de I'exactitude et de I'exhaustivité des actifs.

9. Risque résiduel : risque subsistant apres le traitement du risque.

10. Acceptation du risque : Décision d'accepter un risque.
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IL.

11.

12.

13.

14.

15.

16.

1.

Analyse du risque : Utilisation systématique d'informations pour identifier les
sources et pour estimer le risque.

Appréciation du risque : Ensemble du processus d'analyse du risque et d'évaluation
du risque.

Evaluation du risque : Processus de comparaison du risque estimé avec des critéres
de risque donnés pour en déterminer I'importance.

Management du risque : Activités coordonnées visant a diriger et piloter un
organisme vis-a-vis du risque.

Traitement du risque : Processus de sélection et de mise en ceuvre des mesures
visant a diminuer le risque.

Déclaration d'applicabilité (DdA) : Déclaration documentée décrivant les objectifs de
sécurité, ainsi que les mesures appropriées et applicables au SMSI d'un organisme.

Présentation de ’'ANTIM

Généraliteé :

L'Agence Nationale de Télésanté et d'Informatiqgue Médicale (ANTIM) est un
établissement public national a caractere scientifique et technologique. Elle a été
créée par I'ordonnance N° 08 - 007 du 26 septembre 2008 ratifiée par la loi N°08-
34/4L du 27 octobre 2008. Elle est placée sous la tutelle du Ministére de la Santé. Elle
a pour mission d’assurer la promotion et le développement de la télésanté et de
I'informatique médicale au Mali. A cet effet, elle est chargée de :

v" Promouvoir la recherche dans le domaine des Technologies de I'Informatique et
de la Communication appliquées au secteur de la santé ;

v' Contribuer a la formation initiale et continue en matiére de télésanté et
d’informatique médicale ;

v' Contribuer a linformation scientifique et technique sur la télésanté et
I'informatique médicale ;

v/ Mettre en place un systéme de santé électronique ;

v’ Assurer ’harmonisation et la standardisation des processus, des équipements et

des logiciels dans le domaine de la santé ;

Assurer la communication sur la télésanté et I'informatique médicale ;

Assurer des prestations dans le domaine de sa compétence ;

Apporter un appui technique et scientifique aux structures dans le domaine de la

télésanté et d’informatique médicale ;

v' Créer et gérer des banques de données dans le domaine de la télésanté et

ANEANERN
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d’informatique médicale ;
v’ Susciter les échanges et les débats scientifiques sur la télésanté et I'informatique
médicale.

La Direction Générale de I’ANTIM est localisée a Bamako, dans le quartier
d’Hamdalaye ACI, rue 340, porte 541.

2. Les Ressources Humaines et Financiéres

L'ANTIM bénéficie a ce jour des compétences de dix-neuf agents dont deux médecins,
trois personnels de soutien, cing agents administratifs et neuf ingénieurs.

Les ressources financieres de I’ANTIM sont constituées par :

les revenus provenant des prestations de service ;

les produits financiers d’aliénation de bien meubles et immeubles ;

les subventions de I'Etat ;

les revenus du patrimoine ;

les dons, legs et subventions autres que celles de I'Etat ;

le concours des partenaires techniques et financiers ;

les emprunts.

AN NN YN NN

Concours des
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16%

Repartitions des Sources Financiéres

Prestations de

Services. Produits financiers
10% d’aliénation de hien

meubles et

immeubles.

10%

les revenus du
patrimoine.
0% :
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0%

Figure 1 les ressources de 'ANTIM

3. Organisation :

L’ANTIM est composée d’un Conseil d’Administration, d’'une Direction Générale, d’un
Comité de Gestion et d’un Comité Scientifique et Technique.

Le Conseil d’Administration est I'organe délibérant. Il fixe les orientations générales
de I'Agence, adopte le programme annuel d’activité et le budget prévisionnel de
I’Agence. Le Conseil d’Administration fixe I'organisation interne ainsi que les regles
particuliéres relatives a I'administration et au fonctionnement de 'ANTIM. Il examine et
approuve le rapport annuel des activités du Directeur Général et les états financiers. Il
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donne un avis sur toutes questions soumises par |'autorité de tutelle. Le Conseil
d’Administration se réunit une fois par an en session ordinaire sur convocation de son
président. Il se réunit en session extraordinaire, chaque fois que de besoin, sur
convocation de son président ou a la demande des deux tiers (2/3) de ses membres.

La Direction Générale est I'organe d’exécution. Elle est dirigée par un Directeur
Général et anime, coordonne et contréle I'ensemble des activités de I’Agence Nationale
de Télésanté et d’Informatique Médicale. La Direction Générale réalise le programme et
les objectifs fixés par le Conseil d’Administration. Elle est chargée de la gestion des
ressources humaines, matérielles et financiéres de ’ANTIM. Elle élabore et soumets a la
délibération du Conseil d’Administration les programmes annuels et pluriannuels des
objectifs a atteindre, les programmes d’études et de recherche et le budget prévisionnel
correspondant. La Direction Générale doit veiller a I’'exécution des décisions du Conseil
d’Administration et doit assurer I'évaluation et le suivi des activités menées en matiere
de santé électronique. La Direction Générale est structurée en Divisions, elles-mémes en
Sections.

Le comité de gestion est un organe consultatif qui assiste le Directeur Général dans
ses taches de gestion. Il est obligatoirement consulté surtoute mesure de nature a
modifier la structure des effectifs, la durée du travail ou les conditions d’emploi, de
travail et la gestion des compétences.

Le comité scientifique et technique est I'organe en charge de I'analyse des
programmes d’études et de recherche afin d’assurer leur adéquation avec les besoins
dans les domaines de la télésanté et de I'informatique médicale. Il assure I’évaluation
scientifique des résultats des études et des recherches et apporte a I’Agence tout appui
scientifique et technique nécessaire a I’exécution desdits programmes.

Conseil d’Administration

Secrétariat
Particulier

t Comité de Gestion ‘ L Comité Scientifique et Technique
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Figure 2 I'organigramme de I'ANTIM

III. Problématiques et Enjeux:

1. Le contexte au niveau national, sous-régional et mondial (sous
titré par zone)

Le Mali est situé au coeur de I'Afrique de I'Ouest. Il est limité au Nord par la Mauritanie et
I'Algérie, a I'Est par le Niger, au Sud par le Burkina Faso et de la Cote d'lvoire, au Sud-
Ouest par la Guinée et a I'Ouest par le Sénégal.

Le Mali est le plus vaste Etat d'Afrique de I'Ouest aprés le Niger avec une superficie de 1
241 238 kilometres carrés pour 14.5 millions d'habitants, dont 53,3 % de femmes.

Savane soudanaise

Figure 3 Carte de la République du Mali

La plus grande part de la population vit en zone rurale et est majoritairement pauvre. La
densité, trés variable, passe de 90 hab/km? dans le delta central du Niger a moins de 5
hab/km? dans la région saharienne du Nord.

Disposer d'un systéme de santé de qualité, équitable et efficient, constitue un devoir et
un défi majeur pour le Mali. C’'est pourquoi en 1998, le Programme de Développement
Sanitaire et Social (PRODESS) a été adopté. Le PRODESS a pour objectifs prioritaires
d'étendre la couverture sanitaire pour assurer l'accessibilité géographique et équitable
a des services de qualité, de lutter contre la maladie pour réduire la morbidité et la
mortalité liées aux maladies prioritaires, de réduire la fracture et les inégalités sociales et
d'assurer le renforcement institutionnel. Il s’articule autour de deux composantes, une
sociale et I'autre santé. Cette derniere est organisée en sept volets a savoir :

VOLET | : Accessibilité géographique aux services de santé des districts

sanitaires
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VOLET 2: Disponibilité, qualité et gestion des ressources humaines

VOLET 3 : Disponibilité des médicaments essentiels, des vaccins et des
consommables médicaux.

VOLET 4: Amélioration de la qualité des services de santé, augmentation de la
demande et lutte contre la maladie.

VOLET5: Accessibilité financiere, soutien a la demande et la participation

VOLET6: Réforme des Etablissements Hospitaliers et des autres établissements
de Recherche.

VOLET 7: Renforcement des capacités institutionnelles et décentralisation

Lors du Sommet Mondial sur la Société de I'Information tenu a Genéve en 2003 les Etats
membres de 'ONU ont déclaré que I'enjeu consiste pour eux a tirer parti des possibilités
qu’offrent les technologies de I'information et de la communication (TIC) en faveur des
objectifs de développement énoncés dans la Déclaration du Millénaire. Ils ont également
déclaré étre conscients que les TIC devraient étre considérées comme un moyen et non
comme une fin en soi et que dans des conditions favorables, elles peuvent étre un
puissant outil, accroissant la productivité, stimulant la croissance économique, favorisant
la création d'emplois et I'employabilité et améliorant la qualité de vie de tous.

Lors du Sommet de Tunis en 2005, les TIC ont été indexées comme étant un outil
incontournable pour permettre d’atteindre des OMD dans des délais acceptables.

En juin 2009, les recommandations des participants a |'atelier sur « I'Etat des lieux de la
télésanté dans I'espace CEDAO » initié par I'Organisation Ouest Africaine de la Santé
(OOAS), préconisent, que chaque Etat membre de I'espace integre la télésanté dans ses
politiques, plans et programmes de développement de la santé. Le Mali était le seul pays
de I'espace a disposer d’une politique Nationale E-santé et d’une structure formelle en
charge de la question.

Par ailleurs, la déclaration de Genéve 2003 lors du Sommet mondial sur la société de

I'information, les Etats se sont engagés a établir la confiance et la sécurité dans

['utilisation des TIC. lls ont déclaré:
« 1. Renforcer le climat de confiance, notamment gréce a la sécurité de l'information
et a la sécurité des réseaux, aux procédures d’authentification et a la protection de la
vie privée et du consommateur est un préalable au développement de la société de
l'information et a I'établissement de la confiance parmi les utilisateurs des TIC. Une
culture globale de la cyber sécurité doit étre encouragée, développée et mise en
ceuvre en coopération avec tous les partenaires et tous les organismes internationaux
compétents. Ces efforts devraient étre soutenus par une coopération internationale
renforcée. Dans cette culture mondiale de la cyber sécurité, il importe d'accroitre la
sécurité et d'assurer la protection des données et de la vie privée, tout en améliorant
l'acces et les échanges commerciaux. Cette culture mondiale de la cyber sécurité doit
en outre tenir compte du niveau de développement socio-économique des pays et
respecter les aspects de la société de l'information qui sont orientées vers le
développement.
2. Tout en reconnaissant les principes d'un accés universel et non discriminatoire aux
TIC pour toutes les nations, nous soutenons les activités menées par les Nations Unies
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pour empécher que les TIC puissent étre utilisées a des fins qui sont incompatibles
avec les objectifs du maintien de la stabilité et de la sécurité internationales et
risquent de nuire a l'intégrité des infrastructures nationales, au détriment de la
sécurité des Etats. Il est nécessaire d'éviter que les ressources et les technologies de
l'information soient utilisées a des fins criminelles ou terroristes, tout en respectant
les droits de I'homme... »

Aujourd’hui, les autres pays de I'espace sont en train de s’inspirer de I'exemple Malien
en matiere de télésanté, cité par 'OOAS, 'OMS et les experts internationaux de la
Télésanté.

Ces déclarations, plus les résultats probants des projets-pilotes TIC au Mali, ont
convaincu davantage les plus hautes autorités maliennes a accordé de plus en plus de
place aux nouvelles Technologies. Par la méme occasion, les projets pilotes utilisant les
technologies pour supporter les services de santé ont démontré que ces outils
constituent un moteur dont le PRODESS doit étre équipé pour disposer d’un systeme
plus efficace et plus efficient.

Le Mali a créé I'Agence Nationale de Télésanté et d’Informatique Médicale (ANTIM)
pour permettre a son systeme de santé de profiter de I'’énorme potentiel que les TIC
peuvent lui offrir.

2. Le contexte au niveau de ’ANTIM.

Le traitement de deux grandes familles d’information, I'une aussi sensible que l'autre,

passe par ’ANTIM a savoir :

v" U'Information Administrative et financiére du Ministére de la santé, de ses
services centraux et décentralisés et

v" LInformation Médicale des patients.

La nature de ses informations exige de ’ANTIM, un niveau de sécurité optimale. A cet
effet, elle doit assurer la confidentialité, I'intégrité et la disponibilité des informations
une fois en son sein.

L'usage des solutions en réseau entraine une demande accrue de ressources pour
satisfaire aux exigences des projets en cours de développement ainsi qu’une
augmentation des risques des sécurités de I'information. En effet, le systeme est soumis
a beaucoup plus de menaces du fait d’un nombre d’utilisateurs plus important. De plus la
majeure partie des agents de I’ANTIM ne sont pas assez sensibilisés a la sécurité de
I'information. Le nombre d‘ingénieurs et son infrastructure est faible pour faire face aux
menaces qui pesent sur l'information a traiter. A cela s’ajoute I'absence d’un cadre
juridique formel relatif a la cyber-sécurité au Mali. La sécurité de I'information n’est pas
spécifiguement prise en compte par les textes législatifs et reglementaires au Mali.
Toutefois, plusieurs mesures relatives a la confidentialité, a I'intégrité et a la disponibilité
ont été prises en compte par le code pénal du Mali dans des contextes comparables.
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La matiere premiere pour I'’ANTIM est I’ « Information ». Quelle que soit sa nature, elle
est omniprésente dans toutes ses activités. Elle doit la gérer de facon efficace et
efficiente pour donner satisfaction a ses clients qui sont le Ministere de la santé, les
services centraux et décentralisés, la population du Mali et le corps médical.

Il apparait clairement que [I'ANTIM, en tant qu’Agence Technologique et
Gouvernementale, doit disposer d’un systéme basé sur une approche qualité et de prise
en compte du risque lié a son activité, visant a établir, mettre en ceuvre, exploiter,
surveiller, réexaminer, tenir a jour et améliorer la qualité et la sécurité de l'information.
D’ou la nécessité de mettre en place un Systéme de Management de la qualité et de la
Sécurité de I'Information.

La disponibilité des normes internationales et des directives relatives a ce type de
systéme a permis a de grands organismes d’entrer dans cette démarche et plus encore
d’étre certifiés dans certains cas.

3. Les enjeux pour 'ANTIM

L’ANTIM est de création récente, ses missions sont ambitieuses au regard de ses moyens
humains et matériels. Elle doit répondre a des attentes exigeantes tant au niveau
national qu’international. La montée en puissance de son activité nécessite qu’elle se
dote de méthodes de travail efficaces lui assurant 'atteinte de ses objectifs a court,
moyen et long termes. Elle doit donner confiance a ses bailleurs de fonds, ses clients et
ses partenaires. Cette confiance doit étre étayée, démontrable et pérenne. Une
reconnaissance internationale de sa capacité a répondre aux exigences de toute nature
(y compris celles relatives a la sécurité de I'information) devient absolument nécessaire,
I’ANTIM doit obtenir au plus vite des signes visibles de la performance de ses activités : la
double certification ISO 9001 et ISO 27001.

L’étude de son activité conforte cette analyse :

v Accroissement du nombre de projets :

En trois ans le nombre total de projet par mission a été multiplié par huit. Sans une
bonne organisation, les mener a bien serait difficile.
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Figure 5Accroissement triennal du nombre d'utilisateur par service

Le nombre d’utilisateurs des services de I’ANTIM s’accroit d’année en année. Le
service Web est aujourd’hui le plus sollicité. Il est pourtant trés sensible par le fait
qgu’il constitue l'interface entre le Ministere de la santé et le monde entier et
présente les informations officielles de ce dernier.

v Accroissement de la complexité du systéme d’information :

Page 13 sur 37



Etude de I'implé ion d’un systéme de de la qualité centré sur la sécurité de I'information a ’ANTIM

700

500

500

100

300

Accroissement chronologique des actifs

\

\

AN

Nk

A\

—

Poste de travail  Serveurs Actifs réseaux bases de Applications
données métiers
An 2008 An 2009 An2010 ——TOTAL

Figure 6 Accroissement triennal du nombre d'actif

Figure 7 L'Intranet du Ministére de la santé
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Le réseau de I'ANTIM est physiquement basé sur l'infrastructure des opérateurs de
télécommunication au Mali notamment la Société de Télécommunication du Mali
(SOTELMA), Orange Mali et I'Agence des Technologies de [I'Information et de la
Communication (AGETIC). Il utilise tout type de technologie permettant une connexion haut
débit et supportant le protocole Internet.

Le centre de traitement de données de I’ANTIM doit gérer I'interconnexion des 53 directions
nationales d’ici 2015 et I'ensemble des structures du Département de la santé a I’horizon
2020. L'ANTIM est également responsable de la sécurité des données du Systeme de Santé
Malien logé dans son Centre de traitement de données.

G5M, GPRS, GSM, GPRS,
EDGE etc. EDGE etc.

v

d'application

( PSTN

\ ")

( GSM
LS

e

Autocommutateur

S~ telephonigue

Figure 8 Exemple de Réseau M-Health

Par ailleurs, le systeme informatique de I’Agence pourrait interagir ou utiliser des
technologies sur lesquelles elle n’a pas la maitrise sur les aspects liés a la sécurité, tels que
les téléphones intelligents de type BlackBerry, IPhone dans le cadre de I'utilisation du
téléphone mobile pour supporter les services de santé dite M-Health.

Il apparait clairement que le systeme d’information de I’ANTIM aura une complexité qui va
trés vite s’accroitre dans le temps. La maitrise de cette complexité est fondamentale pour
garantir la sécurité de I'information.

IV. Etude et sélection d’'une option d’intervention

A terme, et plut6ét a court terme, 'ANTIM devrait pouvoir faire certifier son systeme de
management de la qualité et son systeme de management de la sécurité de I'information
conformes aux normes internationales, ceci afin de :

v' disposer d’un mode de fonctionnement bien structuré qui s’améliore
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continuellement

renforcer son image aupres de ses partenaires et usagers

bénéficier d’'une reconnaissance internationalement

créer la confiance nécessaire a son développement

maitriser ses processus de management de la qualité et de la sécurité de
I'information

AN

1. Choix des référentiels internationaux ISO 9001 et ISO 27001

Ce systéme doit étre suffisamment simple et capable d’intégrer les processus actuels
et futurs de I’Agence pour faciliter le changement.

La norme internationale ISO 9001 :2008

La norme ISO 9001 fait partie de la série des normes ISO 9000, relatives aux systemes de
gestion de la qualité, elle donne les exigences organisationnelles requises pour
I'existence d'un systéme de gestion de la qualité. En tant que liste d'exigences, elle sert
de base a la certification de conformité de |'organisme. Les autres normes de la série
9000 : vocabulaire (ISO 9000), lignes directrices (ISO 9004).. ne contenant pas
d'exigences, ne peuvent servir de base a la certification.

Selon « ISO Survey 2008 », 982’832 organismes dans 176 pays étaient certifiés 1SO
9001 :2000 en Décembre 2008.

Worldwide total of Annual growth of Top 10 countries to_r_
1SO 9001:2000/2008 certificates 1SO 9001:2000/2008 certificates 1SO 9001:2000/2008 certificates

December 2004 to December 2008 December 2004 to December 2008
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Figure 9 le nombre d’organismes certifiés ISO 9001 par pays

Nous constatons que le nombre total d’organismes certifiés augmente d’année en année
et que les grand pays industrialisés disposent de la majeure partie. Les organismes
Chinois s’'imposent de plus en plus sur le marché mondial et sont largement en téte du
classement d’ISO Survey 2008 avec 23% du nombre total d’organismes certifiés.
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Dec. 2004 Dec. 2005 Dec. 2006 Dec. 2007 Dec. 2008
World total 660132 773867 896929 951486 982632
World growth 162213 113735 123062 54557 31346
L LT 154 161 170 175 176

source ISO survey 2008
Figure 10 I'évolution de la certification ISO 9001 dans le monde

Au Mali, seulement quatre organismes ont été certifiés 1ISO 9001 :2000/2008. Ils sont
tous privés et se sont imposés sur leur marché national.

Pour 'ANTIM obtenir la certification ISO 9001, serait donc, au niveau national, régional
voire international un signe tres fort de la performance de son organisation notamment
pour tous les Partenaires Techniques et Financiers qui lors de leurs appels a propositions
s’assurent de plus en plus de la capacité des organismes postulants a conduire avec
efficacité les projets financés.

Par ailleurs, les grandes entreprises ont développé des problématiques et des solutions
leur permettant de manager plusieurs aspects (qualité, environnement, hygiene et
sécurité, ...) démontrant la possibilité de mise en synergie de ces différents systemes.
Pour la plupart de ces entreprises la partie qualité est basée sur le modéle ISO
9001 :2000/2008 comme celui de la firme Ameéricaine Coca Cola appliqué dans
I’entreprise BRAMALI au Mali.

(CZZE7Y; | E MODELE DE TCCQS EVOLUTION 3
¢

OHSAS12001.199 |
9

= (Santé et Séowrité)

Source : Brasserie du Mali

Figure 11 le modéle intégré de Coca-Cola
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Ceci démontre l'intérét pour 'ANTIM de construire son systeme de management de la
sécurité de l'information en complémentarité (juxtaposition, synergie ou intégration)
avec la norme ISO 9001.

La norme internationale ISO 27001:2005

Aussi efficace soit elle, la norme 1SO 9001 :2008 ne prend pas en compte le management
de la Sécurité du Systeme d’Information. D’ou la nécessité d’appliquer une norme
relative a cette problématique.

La norme ISO 27001 publiée en octobre 2005 succeéde a la norme BS 7799-2. Elle
s'adresse a tous les types d’organismes (entreprises commerciales, ONG,
administrations, ...). La norme ISO/CEI 27001 décrit les exigences pour la mise en place
d'un Systeme de Management de la Sécurité de I'Information (SMSI). Le SMSI est destiné
a choisir les mesures de sécurité afin d'assurer la protection des biens sensibles (actifs)
d'un organisme sur un périmétre défini. Elle recommande le modele de qualité PDCA
(Plan-Do-Check-Act) pour établir, mettre en ceuvre, exploiter, surveiller, réexaminer,
tenir a jour et améliorer un SMSI documenté dans le contexte de ses activités et des
risques auxquels elles sont confrontées.

Parties Planifier Parties
ntéressées . ntéressées
/— Etabkssement du - by
:E (W8 &R OBUVTE &1 ) [ Mise & jour et i
L i améboration du SMS] Agir
N [ Surveliance et I /)
Ex o \“‘“ réaxamen du L / Sécurité de
attentes. N\ : > \ lmﬁ:‘ﬁfﬂ:tm
relatives 4 la sécuntd, /N Contrdler /
de lnformation | ~ .

Figure 12Modéele PDCA appliquée au Processus SMSI

Le tableau ci-dessous précise les exigences de I'ISO 27001 pour chacune des étapes du
PDCA.

Planifier (établissement du SMSI) :
Etablir la politique, les objectifs, les processus et les procédures du SMSI
relatives a la gestion du risque et a l'amélioration de la sécurité de
I'information de maniere a fournir des résultats conformément aux politiques
et aux objectifs globaux de I'organisme.

Déployer (mise en ceuvre et fonctionnement du SMSI)
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Mettre en ceuvre et exploiter la politique, les mesures, les processus et les
procédures du SMSI.

Controler (surveillance et réexamen du SMSI)
Evaluer et, le cas échéant, mesurer les performances des processus par
rapport a la politique, aux objectifs et a I'expérience pratique et rendre
compte des résultats a la direction pour réexamen.

Agir (mise a jour et amélioration du SMSI)
Entreprendre les actions correctives et préventives, sur la base des résultats
de l'audit interne du SMSI et de la revue de direction, ou d'autres informations
pertinentes, pour une amélioration continue dudit systeme.

ISO 27001 présente trois chapitres d’introduction et cing chapitres d’exigences (du 4 a 8)
a savoir :

Chapitre 4 : Le SMSI

Chapitre 5 : Responsabilité de la direction

Chapitre 6 : Audits internes du SMSI

Chapitre 7 : Revue de direction du SMSI

Chapitre : 8 Amélioration du SMSI

AN N NI NN

L’'ISO Survey 2008, atteste qu’entre 2006 et décembre 2008, c'est-a-dire trois ans apres
la publication de la 27001, au moins 9'246 organismes repartis entre 82 pays ont été
certifiés. Les pays les plus avancés dans le domaine des technologies de I'information et
de la communication tel que le Japon, et ceux émergeants tels que I'Inde et la Chine ont
de plus en plus d’organismes certifiés ISO 27001.

VLIV I LUl P YUY L W

ISO/IEC 27001:2005 certificates ISO/IEC 27001:2005 certificates ISO/IEC 27001:2005 certificates

ber 2006 to D ber 2008 December 2006 to December 2008
10000 2000 "
e - India : 813

- United Kingdom : 738
] Taipei, Chinese : 702

'] Germany : 239

] China: 236

] Italy : 233

2000 [ Spain : 203

1 USA : 168

[, 06

[ Hungary : 135

Figure 13 la répartition dans le monde des organismes certifiés ISO 27001

Cette situation internationale démontre et renforce la nécessité pour 'ANTIM d’obtenir
la certification ISO 9001, mais aussi la certification 27001. Certifications qui
positionneraient I'agence en tant que leader sur ces aspects.

La figure suivante illustre le choix a faire au niveau de I’ANTIM qui se trouve confrontée a
devoir mettre en place un ou deux systeme(s) de management devant répondre aux

exigences des normes de certification.
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Solution

S SMQ SMSI
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Figure 14 les solutions d'implémentation d'un SMQ et d'un SMSI

Premiere approche : solution n°1, SMQ et SMSI indépendants

Une premiere approche pourrait consister a développer séparément les deux systemes
de management. Les procédures sont développées pour chacun des systémes sans
prendre en compte explicitement les solutions développées pour I'un ou I'autre des deux
systemes.

Avantages

v Les deux systémes sont complétement asynchrones et leur mise en place se fait en
totale indépendance

v Les deux certifications sont obtenues et maintenues sans que 'une puisse avoir des
conséquences sur l'autre.

v' Chaque systéme est spécifique et met en ceuvre des solutions qui lui sont adaptées.

Inconvénients

v' Les agents de l'agence doivent agir en application de deux systémes et peuvent
percevoir négativement les différences qui ne manqueraient pas d’exister

v" Le manque de capitalisation aménera obligatoirement une surcharge de travail

Seconde approche : solution n°2, SMQ et SMSI avec une mise en commun

Une seconde approche pourrait consister a identifier tous les éléments communs (dans
leur mise en ceuvre) des deux systémes de facon a éviter des redondances, comme par
exemple les exigences relatives aux audits, aux revues de directions, a la mise en ceuvre
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des actions correctives et préventives, la gestion documentaire, la gestion des
enregistrements,...

Avantages

v' Comme précédemment, les deux systémes peuvent fonctionner sans dépendre I'un
de l'autre.

v Les éléments communs correspondent a des modes identiques (procédures) de mise
en ceuvre.

v Les dysfonctionnements (non-conformités) de I'un n’ont pas de répercussion sur la
conformité de I'autre systeme.

v’ Les certifications sont gérées séparément.

Inconvénients

v' Leffort entrepris ne permet pas d’aboutir a une rationalisation des deux types de
management, il faudra maintenir deux systémes séparément et avoir par exemple un
manuel qualité et un manuel sécurité de I'information

v Pour les agents les deux systémes seront toujours percus comme indépendants et
cause de surcharge de travail

Troisieme approche : solution n° 3, développer un systeme intégré

Comme les deux normes (ISO 9001 et ISO 27001) sont toutes deux baties sur les
principes du PDCA et de I'approche processus, une approche regroupant I'ensemble des
exigences relatives aux deux systemes de management peut tres bien étre envisagée. A
priori il ne devrait pas y avoir de probleme a fusionner ces exigences. Une telle approche
permettrait de n‘avoir en fait qu’un seul systeme de management « qualité & sécurité de
I'information ».

Avantages

v Lintégration conduit au développement d’un seul systéme global de management
prenant en compte les exigences des normes relatives aux deux aspects

v Les efforts de déploiement sont focalisés

v Lors de I'analyse d’un processus les deux aspects (qualité et sécurité de I'information)
sont conjointement analysés et les arbitrages plus aisés.

Inconvénients

v Toute défaillance au niveau de 'un des aspects aura une répercussion au global

v' Des non-conformités dans le systtme empécheront Iobtention des deux
certifications, I'indépendance ne pourra plus jouer comme dans les deux solutions
précédentes.

Choix

L’ANTIM, étant donné le contexte et les enjeux exposés précédemment, a retenu de
travailler au développement d’un systéeme intégré.
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V. Déploiement:

1. Méthodologie :

Etablir la cartographie des processus de ’ANTIM (ISO 9001)

La norme ISO 9001 exige que l'organisme « planifie et développe les processus
nécessaires a la réalisation du produit ». Il convient donc que les activités de 'TANTIM
soient analysées en termes de processus.

L’analyse des missions montre que I’ANTIM a été créée afin de promouvoir et de
développer la télésanté et I'informatique médicale a travers la recherche, les prestations
et la communication.

Ces missions sont représentées dans le schéma suivant :
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Figure 15 les missions de I'ANTIM

De cette analyse, il est possible d’aboutir a la cartographie présentée dans le schéma
suivant. En effet, plutdt que de chercher a identifier autant de processus que de missions
ou de thématiques d’activité qui risquent d’évoluer rapidement dans le temps, il est
possible de remarquer que les activités de 'ANTIM s’articulent autour de trois notions
gu’il est possible de ramener a deux :

v’ Les activités de recherche, sous la forme de projets de recherche
v’ Les projets de développement
v" Un ensemble d’activités de prestations

L’ANTIM est donc amenée a:

v Réaliser des projets de recherche ou de développement, pour lesquels en matiére de
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qualité il sera possible de se référer au fascicule de documentation FD X 50-551 [15]
v' Concevoir et développer des prestations, comme des formations, I'implémentation
de banques de données, des actions de communications, ...
v' Mettre en ceuvre les prestations précédemment congues et développées.

Au niveau d’analyse global, cette approche recentrant les activités de 'ANTIM autour de
trois processus coeur de métier est satisfaisante. Il conviendra, bien s{r, de la compléter
par une analyse plus fine permettant d’arriver a une opérationnalisation des processus.
La figure 12 précise ce mode d’opérationnalisation par [lintermédiaire du
développement de Standards-ANTIM fournissant les regles a mettre en oeuvre en
fonction du type d’activité.

Bl " ——C ( Politique 2]
a Strategie a
r i r
t [ Management ¢
i Goastion Communication i
= Infrastructure =
3 Surveillance, analyseL s
Gestion amelioration <€ -
p R. H. p
L Gestion Recherche & L
Finances Projets
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a Conception des a
n prestations j n
t : t
& Mise en csuvres des .
g - —D Prestations ———————)S

Figure 16 cartographie des processus de I'ANTIM

Les processus coeur de métier de '’ANTIM : Mener des projets de recherche, des projets,
Concevoir des prestations, Mettre en ceuvre des prestations (en bleu sur la figure n°14)
doivent bénéficier des ressources qui leur sont nécessaires.

Ces ressources doivent étre gérées par une série de processus supports (en marron sur la
figure n°12) : gérer les ressources humaines (compétences), gérer les infrastructures,
gérer les finances.

L'allocation des ressources doit s’inscrire dans le cadre de la politique et de la stratégie
de 'ANTIM, elle doit faire I'objet d’arbitrage et de prise de décision, d’ou les processus
de management de 'ANTIM (en vert sur la figure n°14): Etablir les politiques et la
stratégie, Manager ’ANTIM et Communiquer.

De facon a assurer la régulation et I'amélioration du systéeme de management, un
processus support complémentaire est indispensable : surveiller, analyser et améliorer.
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Celui-ci permet d’observer le fonctionnement de I'ANTIM, d’identifier les déviances, les
non-conformités, les opportunités d’amélioration, d’analyser ces situations, de prendre
des décisions dans le court terme ou de rapporter au niveau global pour influer sur la
politique et la stratégie de ’ANTIM.

L’ANTIM se doit d’écouter ses parties-prenantes. Cette écoute se fait a deux niveaux :

v" Au niveau stratégique, afin de définir le positionnement politique et stratégique de
'ANTIM en analysant les attentes et les besoins, les enjeux, le contexte et son
évolution, les forces et les faiblesses de I'agence, les menaces et les opportunités.

v" Au niveau opérationnel, pour répondre aux demandes de mise en ceuvre de projets
de recherche, de projet de développement ou de prestations. En complément,
I’ANTIM s’assure de la satisfaction des parties-prenantes quant aux résultats délivrés.

Intégrer les exigences de la sécurité de I'information (ISO 27003)

Les activités de base de 'ANTIM concernent le SI, ses « produits » sont des produits en
lien direct avec celui-ci. Tout nouveau projet de recherche, toute nouvelle prestation de
service entrainerait un réexamen du SMSI.

En effet, I'ISO 27001 stipule au paragraphe 4.2.3.b que :

v «(l'organisme doit) réaliser des réexamens réquliers de I'efficacité du SMSI (y compris
le respect de la politique et des objectifs du SMSI, et le réexamen des mesures de
sécurité) en tenant compte des résultats des audits de sécurité, des incidents, des
mesures de l'efficacité, des propositions et du retour d'information de toutes les
parties intéressées ».

L’'ISO 27000 précise que :

v« La conception et la mise en ceuvre du SMSI d'un organisme sont influencées par les
besoins et les objectifs de I'organisme, les exigences de sécurité, les processus mis en
ceuvre, ainsi que de la taille et de la structure de I'organisme. La conception et la mise
en ceuvre d'un SMSI doivent correspondre aux intéréts et aux exigences en matiére de
sécurité de l'information de toutes les parties prenantes de I'organisme, incluant les
clients, les fournisseurs, les partenaires commerciaux, les actionnaires et toutes les
autres tierces parties a prendre en considération ».

v’ « Pour s’assurer que le SMSI protége efficacement [actif informationnel de
I'organisme en tout temps, il est nécessaire de répéter les étapes d’établissement, de
surveillance, de mise a jour et d’amélioration d’'un SMSI en permanence pour
identifier les changements affectant les risques, ou les stratégies de I'organisme ou
encore les objectifs métier »

L'ISO 27799 compléte ces éléments et demande que I'organisme prenne en compte,
pour la révision du SMSI, les éléments suivants :
a) la nature changeante des opérations des organismes de santé et les changements
associés aux profils des risques et aux besoins du management des risques;

Page 24 sur 37



Etude de I'implémentation d’un systéme de management de la qualité centré sur la sécurité de I'information a FANTIM

b) les changements apportés a l'infrastructure informatique de l'organisme et les
changements dérivés de ceux-ci sur le profil des risques de I'organisme;

c) les changements identifiés dans I'environnement externe qui ont des conséquences
similaires sur le profil des risques de I'organisme

Dans ces conditions et, comme rappelé précédemment, la nature des activités de
'ANTIM risque de conduire a des révisions du SMSI trés fréquentes et de devoir y
accorder énormément de temps mais aussi de confronter les agents de I’Agence a des
changements quasi permanents dans les mesures relatives a la sécurité du systeme
d’information.

En qualité, ce genre de probléme peut aussi se poser :

v Certains clients peuvent avoir des exigences qui leurs sont propres et qui vont au-
dela des exigences générales auxquelles répond le SMQ mis en place,
v’ Certains produits peuvent aussi conduire a définir des exigences renforcées.

N

Pour éviter de répercuter a I'ensemble du systéme, cet accroissement du niveau
d’exigence, ce qui alourdirait inutilement I'existant, des plans d’assurance de qualité
(PAQ) peuvent étre développés. Ceux-ci se réferent au SMQ global et précise au cas par
cas les exigences spécifiques.

C’est cette solution qui a été retenue pour répondre au besoin de maitrise de la sécurité
du systéme d’information de 'ANTIM.

La figure suivante illustre cette solution. Elle montre I'intégration des exigences de I'lISO
27001 dans les processus de management et supports de '’ANTIM ainsi que la mise en
ceuvre des Plans de Sécurité du Systeme d’Information (PlanSSI) au niveau des processus
cceur de métier.
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Figure 17 l'intégration des exigences de I'ISO 27001 dans la cartographie de I'ANTIM

Ce schéma ne précise cependant pas les regles de mise en ceuvre tant de I'établissement

du SMSI, de son déploiement, de sa révision que de I'élaboration des PlanSSI. En
conformité avec I'ISO 217001, I'ISO 27003 et I'ISO 27799 un Standard-ANTIM (norme
interne, méta procédure) a été élaboré. Ce Standard-ANTIM précise comment procéder
pour I'établissement du SMSI de I’ANTIM au niveau global et comment développer des

PlanSSlI.

Ce Standard-ANTIM-SMSI, est structuré en deux parties :

v Partie A, systéme global, qui définit les régles relatives a la définition de I'objet et du
périmetre du systeme de management de la sécurité de l'information, ainsi que
celles permettant I'élaboration de la note de clarification associée au projet de mise
en ceuvre du SMSI (définition des priorités, définition préliminaire des objectifs,
définition préliminaire des roles et responsabilités, réalisation ou mise a jour de la
planification dynamique relative au SMSI, analyse SWOT, description du processus
projet, élaboration du rétro planning, établissement d’un budget prévisionnel,
analyse des risques projets). Cette partie débouche sur I'élaboration de la Politique
en matiére de sécurité du systeme d’information de I’ANTIM.

v Partie B, systéeme spécifique aux projets et aux prestations, qui précise les régles a
appliquer pour obtenir les PlanSSI :

0 Définition du périmetre d’application,
Définition des exigences spécifiques en matiére de SSI

Evaluation du niveau de sécurité actuel et envisagé

0}
0 Identification du projet ou de la prestation (description)
0}
0}

Réalisation de I"évaluation du risque
= |dentification des menaces (leur source)
= |dentification de la vulnérabilité face aux menaces
= Evaluation de la probabilité
= Evaluation de I'impact d’'une agression
= Estimation du risque
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0 Identification des options de traitement du risque
0 Validation des mesures proposées
0 Rédaction du Plan SSI

Cette approche permet la révision tant des Plan SSI du systéeme global conformément
aux recommandations de I'ISO 27799. La figure suivante illustre le mode de révision du
SMSI de ’ANTIM.

Global
Revue du SMSI
(révision du SMSI)

Attribution des
ressources

1‘ Appréciation
( ‘ Evenement %M [Rgle
Mesures
Local %1

Figure 18 révision du SMSI

Compte rendu, analyse

Si un événement de nature a compromettre la sécurité de I'information se produit, celui-
ci fait 'objet d’un signalement (compte-rendu) suivi de I'appréciation du risque et de
I’élaboration de mesures (actions curatives ou correctives).

De deux choses I'une, ou ces mesures, dans une logique de subsidiarité :

v" Peuvent se résoudre au niveau local, alors leurs mises en ceuvre relévent du Plan SSI
et sont prises immédiatement a ce niveau

v" Nécessitent une révision du systéme au niveau global et sont-elles remontées comme
données d’entrée d’une revue du SMSI, avec analyse des solutions, choix et décision
associée a l'allocation des ressources nécessaires

Exemple de I’application des Standards-ANTIM

Afin d’illustrer le fonctionnement du SMSI de I’ANTIM, il est possible d’analyser son
fonctionnement dans le cadre de la conception et de la réalisation d’'une prestation de
formation (de type bureautique)

La figure suivante, présente la relation entre les Standards-ANTIM (SMSI et Formation),

les éléments d’entrée et de sorte des processus (y compris le Plan SSI) et les processus
eux-mémes.
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Standard-ANTIM-SSI
Standard-ANTIM-Formation

A 4
cdc Conception & Dossier Définition (DD)
développement de «CdC

prestations *Analyse des risques
*Plan de formation
*Plan SSI

DD Mise en oeuvre de
prestations

Figure 19schéma d'intégration - réle des Standards-ANTIM

Un cahier des charges (CdC) a été élaboré et sert de base au montage de la formation
bureautique. Le processus de conception et développement d’'une prestation est
appliqué (Cf. description des processus), les taches réalisées prennent en compte deux
standards-ANTIM : celui relatif a la sécurité du systeme d’information, celui relatif a la
mise en place de formation (regles ANTIM)

Un dossier de définition de cette prestation de formation a la bureautique (DD) est
disponible en sortie du processus conception et développement. Il contient tous les
éléments nécessaires a la mise en ceuvre de la formation et assure la tracabilité du
travail fait : cahier des charges, analyse des risques, plan de formation, plan SSI, compte
rendu de réunions...

Pour mettre en ceuvre la formation, processus mise en ceuvre d’une prestation, le DD
sera utilisé et servira de guide pratique. Les mesures se trouvant dans le Plan SSI seront
alors appliquées.

Décrire les processus de ’ANTIM

Pour répondre aux exigences de I'ISO 9001 relativement a la maitrise et a I'amélioration
des processus une grille de description type a été élaborée. Cette grille comprend trois
parties :

v' Une zone d’identification, elle permet entre autres de définir les interfaces avec les
autres processus

v' Une zone de description des actions. Elle permet la visualisation du logigramme et
I'identification des documents qualité associés en indiquant par ailleurs le mode de
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surveillance associé a chaque action.
v' Une zone d’identification des risques et des actions a entreprendre en cas de
manifestation de ceux-ci, ainsi que les actions d’améliorations potentielles

PC1.1 Description processus Date modification © 19/08/2010

ANTIM

Code : PRCO1/A Date création © 190082010 |Page : 1

i

Processus PC1.1

Nom
1. Finalité du processus
2. Pilote du processus
3. Définitions [ Abréviations
4. Données d'entrée Processus en amont
5. Données de sortie Processus en aval
6. Exigences du systéme clients (explicites et implicites)
7. Indicateurs

Figure 20 grille de description de processus, partie identification
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10

Crate modification - 19/08/20

Description processus

|Page : 213

Date création - 190082010

8. Processus

Lagigramme {ordinogramme])

Action

9. Description du processus
Document - Enregistrement Surveillance

Acteur

Figure 21 grille de description des processus, partie actions

Date modification : 1908/2010

PC1.1

- E ~
LESCNpindn processus

ANTIM

=

Code : PRCOA!

Diate création - 19/082010

10. Maitrize des risques (Actions curatives, correctives, préventives)

Risque

Action

11. Amélioration potentielle

Données

Sujet

Figure 22 grille de description de processus, partie risque et amélioration
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VL.

VII.

2. Résultats

Apres une année de travail dans le cadre du mastere spécialisé Normes, Qualité,
Certification et Essais, I'’ANTIM a lancé, structuré sa démarche, sensibilisé les agents et
commencé le déploiement de son systeme intégré. A ce jour 'ANTIM dispose des
éléments suivants.

Cartographie et description processus :

Cf. VII-1 Méthodologie
Cartographie des processus : une premiere version a été élaborée et validée
Description des processus: Application de la grille aux processus
« Pilotage/Stratégie », « Recherche et Projets », « Conception et Développement des
prestations »

Standard-ANTIM

Cf. VII-1 Méthodologie
Standard-ANTIM-SMSI : une premiére version a été élaborée pour les parties A et B.

Développement de Plan SSI

Cf. VII-1 Méthodologie
PlanSSI du projet SOLIDARITICS : une premiére analyse des risques a été lancée.

Formaliser le systeme de management

Cf. Annexe
Politigue intégrée qualité et sécurité du Sl: la politigue qualité ainsi que
I’engagement de la direction ont été formalisés

Conclusions

Dans le cadre du Mastere Spécialisé NQCE, un Systeme de Management de la Qualité
Centré sur la sécurité de I'information a été congu et développé, une structure originale
a permis de définir un systéme intégrant le management de la qualité et le management
de la sécurité de I'information répondant aux spécificités de I’ANTIM.

Par la méme occasion, '’ANTIM est devenue la premiere structure gouvernementale au
Mali a se lancer dans une démarche qualité, ce qui fait d’elle un laboratoire pilote de
cette approche au niveau institutionnel, régional et national.

Perspectives

v Poursuivre la description des processus
v Poursuivre |‘écriture des Standards-ANTIM (au cas par cas)
v" Former les agents au :

Page 31 sur 37



Etude de I'implémentation d’un systéme de management de la qualité centré sur la sécurité de I'information a FANTIM

VIII.

v

v

0 Systéme intégré ANTIM

0 Gestion de projet & FD X 50-551

0 Audit (interne)
Accompagner les agents dans :

0 I'application des processus

0 [l'utilisation des dossiers de définition (DD)
lancer

0 les audits internes

0 les revues de direction

0 les actions d’amélioration
formaliser le SMQ

0 rédiger les politiques

0 rédiger les procédures du SMI

0 rédiger le manuel de management

0 mettre en place I'lntranet du Systéme Intégré
faire certifier le systeme de management de ’ANTIM

0 qualité

0 sécurité de I'information

= réaliser les audits a blanc

finaliser le rétro planning
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XI. Annexes

1. Politique et Engagement de la Direction
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