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Cartographie des Risques
Sensibilisation - Grille de criticité



L’objectif de ce premier TD est de manipuler la notion de risques jusqu’à l’établissement de la « grille de criticité ». 
EN TS01, on privilégiera un apprentissage par l’étude de cas réel ou la mise en œuvre de méthodes d’ingénierie qui 
« scénarisent » les notions vues en cours. C’est le cas de « la cartographie » des risques, outil de stratégie au service 
de directions générales qui aide à prendre des décisions managériales c’est-à-dire la stratégie et les « tactiques ». 
L’identification des risques et leur classement au moyen d’une grille de criticité est au cœur de la méthode. La 
« cartographie des risques » permet aussi de se rendre compte du poids de la « cindynique » dans l’entreprise.

Dans la diapo suivante, on rappelle que les « éléments dangereux » sont toujours présents dans la vie privée comme 
professionnelle sous la forme d’éléments dangereux (un escalier à BF, un produit toxique dans l’armoire du labo) 
indispensables à l’activité (aller de l’amphi à la salle de TD, réaliser une synthèse chimique) et qu’ils conduisent 
inévitablement à des « situations dangereuses » (monter un escalier expose à un risque de chute, sortir le flacon de 
l’armoire à un risque de contact avec les vapeurs toxiques) qui en fait sont inhérentes à la réalisation de « l’enjeu » 
(avoir ses UVs, obtenir des résultats expérimentaux valorisables). 

Le danger devient risque lorsque qu’intervient un « événement (supplémentaire) causant l’accident » (glisser/buter 
sur une marche, lâcher le flacon). « L’accident » se produit (chute, rupture du flacon avec émission des vapeurs 
toxiques) qui a des « conséquences » vis-à-vis de l’enjeu (simple contusion/nausée passagère peut retarder la 
réalisation de l’enjeu, mais un handicap peut totalement la compromettre).

En matière d’analyse de risques la probabilité de l’accident (souvent représentée par une fréquence annuelle) est 
celle de ces « événements causant l’accident » (parfois appelés « événement initiateurs ») tandis que la gravité de 
l’accident quantifie les conséquences sur l’enjeu.
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Commentaires pour la diapo suivante.

On ne peut le plus souvent pas utilisé une arithmétique aussi simple que présentée sur ce graphe pour mesurer le 
risque parce la frontière acceptable/non acceptable est floue et parce que les estimateurs P et G peuvent être flus
comme nous aurons l’occasion de le voir à de multiples reprises.

En général, on identifie une multitude de risques avec des échelles de mesure des effets très différentes (impact sur 
le CA, nombre de victimes,…) si bien que les conséquences induites sur l’enjeu (gravité) ne sont qu’estimatives et 
qualitatives. Par ailleurs, pour un niveau de gravité donnée, la probabilité associée peut être différente selon que 
quelques éléments sont impactés (quelques personnes) ou tout le système (un grand groupe). 

On préfère alors définir des catégories de probabilités et de conséquences, souvent distantes les unes des autres par 
des ordres de grandeur, donc des grandes catégories. L’expérience prouve que cela suffit souvent compte de la 
précision des données disponibles.

La matrice a souvent la forme diagonale, l’important étant que les risques identifiés couvrent la matrice ce qui 
suggère que les niveaux de probabilité par exemple soient choisis en regard de données pratiques par exemple des 
statistiques d’accident. En rouge les zones où les risques seront considérés inacceptables et en vert acceptables en 
l’état. Les risques dans les cases jaunes sont considérés comme critiques car on s’attend à des dérives au cours du 
temps, comme par exemple un respect moins strict des procédures, ce qui déplacerait le risque dans la zone rouge. 
Les risques en question doivent faire l’objet d’une surveillance. 

Si un risque se trouve en rouge au voisinage immédiat de la zone jaune, on tentera dans un premier temps une 
évaluation plus précise de ce risque, avec d’autres méthodes, une expertise plus fine, afin de voir si le niveau a été 
bien estimé et afin d’étudier les moyens d’améliorer la situation. 

Si un risque est loin dans la zone rouge, dans la mesure où les cases sont espacées en ordre de grandeur, il est 
souvent illusoire d’escompter que des modifications à la marge suffiront. Le système est à reconcevoir.
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Une clé de la « cartographie des Risques »
Vraisemblance
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Démarche pour identifier et hiérarchiser l’ensemble des 
risques afin de bâtir une politique de maîtrise des risques et 
de pouvoir la communiquer à toutes les parties 
prenantes



Remarque : pour tous les risques
Risque industriel
Risque environnemental
+
Risque commercial
Risque financier
Risque ressources humaines
Risque de production
Risque lié au changement d’organisation
Risque informatique
Risques immatériels
Risque de recherche & développement
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Commentaires pour la diapo précédente.

Le cadre de l’étude est la question que l’on veut traiter, « l’enjeu » souvent existentiel pour lequel on cherche à 
établir les risques qui pèsent dessus. Pour une entreprise, il s’agit souvent de « pérenniser l’activité ». 

Un expert prendra connaissance de l’entreprise à travers son activité, son organisation, son histoire, ses clients, ses 
fournisseurs, ses implantations … tout ce qui la relie à son marché et déduire une formulation pour « le cadre de 
l’étude ». Cela lui servira à prendre conscience de la taille de l’étude, d’en fixer les limites et de proposer une grille de 
criticité.

Les éléments de contexte sont un résumé des points clés du fonctionnement de l’entreprise et de son environnement 
qui permettront d’identifier les risques. 

On peut faire autrement (ce qu’on fera dans l’exercice) qui consiste à choisir un « cadre de l’étude », à chercher 
ensuite des éléments de contexte qui pourraient être utiles, à identifier les risques et établir la matrice de criticité.

L’étape de quantification des risques peut faire appel aux méthodes que nous verrons ultérieurement dans TS01 
mais souvent l’évaluation est qualitative et repose sur le jugement des participants qui, en principes, sont des 
sachants.



Des choix initiaux essentiels
Préparation Organisation

 Etude de l’entreprise et du 
contexte de son activité 
(marché, clients, concurrents, 
procédés, organisation, …)

 Préparation pour fixer le 
cadre de l’étude (contexte, 
objectifs, limites,…)

 Préparation des éléments 
d’acceptabilité (pour parvenir 
à établir la « grille de 
criticité »

 Obtenir un engagement de 
la direction

 Nomination d’un 
correspondant pour piloter 
l’étude

 Sélection des participants
 Planification des 

interventions



Démarrage de la démarche
Former les intervenants Transmettre des documents

 Réunion de type 
« cours » sur le risque 
(notions, 
responsabilités, analyse 
des risques) avec des 
exercices (TD, TP) 

 Présentation de la 
démarche de 
cartographie des risques

 Un résumé de la formation
 Des exercices comme « Prenez 

maintenant quelques instants pour identifier 
des exemples réels, issus de votre expérience, 
de mauvaise évaluation de "risques" dans un 
projet, une tâche ou un processus, ayant 
conduit à une "défaillance" quelconque. »

 Quelques exemples de sinistres bien 
documentés :
 Union Carbide (Démantèlement du 

groupe après l’accident de Bhopal)
 Kaiser (Faillite provoquée par une perte 

de compétitivité, aggravée par le poids 
des indemnités à verser aux anciens 
salariés au titre de l’amiante)



Ident/quantification des risques
Méthodes possibles Questionnaire ouvert

 Questionnaire fermé : peu 
productif….

 Questionnaire ouvert
 Interview



..par « questionnaire ouvert »
 Envoi d’une liste d’exemples « bien choisis » avant l’analyse, 

comme :
 Un concurrent rachète un des principaux clients afin d'augmenter sa part de 

marché et annule toutes les commandes
 Un concurrent développe une nouvelle technologie rendant obsolète une partie de 

l’activité.
 Le Gouvernement change la réglementation ce qui entraîne une modification du 

marché
 …

 Sélection des risques qui paraissent pertinents suite aux 
discussions

 Définition de critères G et V (P) et de la matrice de criticité 
(exemple dans la diapo suivante)





Ident/quantification des risques
Méthodes possibles Interview « structurée »

 Questionnaire fermé : peu 
productif….

 Questionnaire ouvert
 Interview

 Impératif de disponibilité
 Interview sur la base d’un 

document de sensibilisation 
et  d’environ 30 événements 
(pas tous de la responsabilité 
de l’interviewé…)

 Cotation du risque
 …

Evénement
redouté

Causes
potentielles

Conséquences
Préjudices

Niveau de
gravité et de

vraisemblance

Actions
correctives



Exemple : groupe pharmaceutique
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Criticité forte 
 le risque de développement (8) 
 le sinistre majeur sur un site (1) 
 l’interdépendance des activités (1bis) 
 la contamination criminelle (5) 
 les accidents du travail et les maladies professionnelles (11) 
 le retrait de produits (29) 
Criticité moyenne 
 le vol d’éléments indispensables à la recherche (2) 
 la pollution majeure sur un site (6) 
 le risque politique (17) 
 la chute d’avion sur un site (20) 
 la disparition d’un homme clé (23) 
 l’atteinte à un savoir-faire, un brevet du groupe (24) 
Criticité faible 
 la fraude, le détournement (3) 
 la contamination accidentelle (4) 
 le défaut de conditionnement (notice, présentation) (7) 
 la carence de fournisseur (14) 
 la carence client (15) 
 le risque crédit client (16) 
 l’attentat, le terrorisme (18) 
 les événements naturels (19) 
 le refus d’autorisation d’un produit (21) 
 l’engagement suite à la vente d’un site ou d’une société (25) 
 la rumeur, l’appel au boycott (28) 
 les mouvements sociaux, la grève (30) 
 le risque de voisinage (31) 



Commentaires pour la diapo précédente.

Il est intéressant de noter que parmi les risques jugés critiques, on trouve des risques assez génériques et qui donc 
devraient concerner de nombreux secteurs industriels. Ainsi :

• Le risque industriel (sinistre sur un site) qui peut faire disparaitre les produits, les installations, affecter les 
équipes et fortement entaché l’image

• Le risque professionnel car il désorganise fortement le fonctionnement d’une entreprise et peut affecter des 
équipes fortement qualifiées souvent difficiles à constituer

• La contamination (criminelle, défaut de produit)

Et c’est précisément sur ces risques et les méthodes associées que porte TS01.



Exercices …



Il faut de l’expérience et de l’expertise pour faire une « cartographie des 
risques ». Votre expérience et votre expertise c’est vous-même. 
Nous allons d’abord choisir un cadre de l’étude qui est un « enjeu personnel » 
plutôt existentiel, c’est-à-dire fondamental. 
On cherchera ensuite les éléments de contexte d’où on déduira des risques (en 
fait plutôt des dangers mais comme on le traite cela devient un risque). 
On définira les critères P sur la base de données relatives à chacun de ces risques 
et G sera défini par rapport à l’effet sur le « cadre de l’étude).
Nous ne ferons par l’évaluation du risque car nous n’avons pas encore étudié les 
méthodes d’analyse des risques. 



N°1 : « enjeu personnel »
 Contexte :
 Cadre de l’étude : « …
 Identification des risques
 Construction de la matrice de criticité
 Hiérarchisation des risques

Quand on a l’habitude, on commence par réunir toutes les informations potentiellement utiles sur le 
« l’objet » (moi ici) pour « sentir » le « sujet de préoccupation » (« qu’est ce que je vais devenir ? » par 
ex) et finalement formuler précisément la question (« cadre de l’étude »). 
Mais comme indiqué précédemment, on peut aussi faire l’inverse, surtout quand on ne voit pas 
immédiatement les liens entre l’objet et son environnement proche et plus lointain. C’est ce qui est 
proposé ici.
Ainsi, considérant votre statut, bientôt entrer dans la vie active, et la phase actuelle de votre vie, en 
étude et phase de choix (stage, orientations,..), le cadre de l’étude pourrait être un questionnement 
comme : « entrer pleinement dans une vie active et personnelle autonome ».



N°1 : « enjeu personnel »
 Contexte :
 Cadre de l’étude : « …
 Identification des risques
 Construction de la matrice de criticité
 Hiérarchisation des risques

Les éléments de « contexte »permettent d’identifier les éléments et situations dangereuses. dans le 
cas présent on peut les rechercher en s’appuyant sur l’énoncé du « cadre de l’étude ».  En reprenant 
ce qui a été proposé, « entrer pleinement dans une vie active et personnelle autonome », on peut se 
demander ce qu’impliquent une vie active et une vie personnelle autonome pour vous et sur les 
conditions nécessaires pour y parvenir. Raisonner à partir de « l’objet » (moi, ici) mais faire l’effort 
d’identifier ce qui relie l’objet à un univers plus large, cercle socio culturel, univers sociétal,...



N°1 : « enjeu personnel »
 Contexte :
 Cadre de l’étude : « …
 Identification des risques
 Construction de la matrice de criticité
 Hiérarchisation des risques

Les éléments de « contexte » retenus sont assez semblables d’un groupe à l’autre, soit en résumé :
 Tranche d’âge 20-25 ans
 Étudiant : non indépendant financièrement
 étudiant : on encore diplômé (semestres d’études et stage à « valider »)
 Dans des cercles : vie étudiante, amis, familles, clubs 
 À l’UTC (école d ‘ingénieur et Université)
 En France, Europe, Monde (structure politique et administrative)
 …



N°1 : « enjeu personnel »
 Contexte :
 Cadre de l’étude : « …
 Identification des risques
 Construction de la matrice de criticité
 Hiérarchisation des risques

Il s’agit d’identifier les « évènements causant l’accident », l’accident étant d’avoir des difficultés à 
« entrer pleinement dans une vie active et personnelle autonome ». Ce sont des événement juste 
suffisants d’un point de vue logique c’est-à-dire que leur réalisation seule crée l’accident. Pour que 
j’éprouve des difficultés à « entrer pleinement dans une vie active et personnelle autonome », il suffit 
que …



N°1 : « enjeu personnel »
 Identification des risques :

1. Maladie grave invalidante avec IP
2. Accident avec IP
3. Perte de ressources financières
4. Non validation de semestres (Uvs, stage)
5. Faute professionnelle lourde
6. Mauvaise image publique personnelle
7. Risque socio-culturel (arrêt d’études)
8. Sinistres majeurs (incendie, pertes informatiques massives) à  l’UTC
9. Perte des accréditations de l’UTC (CTI, CNU)
10. Guerre, pandémie, catastrophe (naturelle, risque technologique)



N°1 : « enjeu personnel »
 Matrice de criticité:

GP(V)

catastrophiquefréquent

majeurpossible

modéréprobable

mineurimprobable

On peut commencer par la probabilité (P) ou la vraisemblance (V). La probabilité fait plutôt référence à une 
logique mathématique s’appuyant sur des observations. La vraisemblance est plus hypothétique, subjective, peut 
s’appuyer sur une explicitation des termes « fréquent », « possible »,… Cependant, il arrive souvent que l’unité de 
mesure soit un nombre d’occurrence par année car l’année est bien souvent l’horizon temporel des évolutions dans 
la vie personnelle et même dans la vie industrielle. C’est une fréquence. 
L’idée est de conserver la physionomie de la matrice de criticité (avec une diagonale jaune) si bien que le terme 
« fréquent » doit représenter les risques à la temporalité la plus faible, ici valider les semestres, et le terme 
« improbable » à ceux à la temporalité la plus grande, dans le cas présent les guerres où les graves pandémies. Les 
autres termes sont relatifs aux autres risques (temporalités). 5 ans est la temporalité des audits par les instances de 
l’UTC, de l’évolution des offres d’enseignements. 10 ans celle des sinistres majeurs (incendie).



N°1 : « enjeu personnel »
 Matrice de criticité:

GP(V)

catastrophiquefréquent

majeurpossible

modéréprobable

mineurimprobable

La gravité peut mesurer une gradation dans des difficultés d’accès à « une vie active et personnelle autonome ». 
Elle ne mesure pas la souffrance ou l’effort que cela nécessite mais simplement jusqu’où on peut aller. On aurait pu 
ajouter ce paramètre mais…
Comme pour la dimension P(V) on cherche les risques qui fixent les bornes : « catastrophique » d’une part et 
« mineur » d’autre part. Il peut être jugé catastrophique de se trouver totalement empêché d’avoir « une vie active 
et personnelle autonome » ce qui pourrait se produire avec un handicap sévère (schizophrénie extrême, AVC, 
accident avec handicap intégral,..). En revanche « mineur » pourrait correspondre à un retard à la diplomation 
(loupé un semestre). 



N°1 : « enjeu personnel »
 Matrice de criticité:

GP(V)

Ne pas être capable d’entrer 
dans la vraie vie

catastrophique+sieurs x/anfréquent

Ne pas pouvoir travaillermajeurQqs x/5 anspossible

Ne pas être diplômé de l’UTCmodéréQqs x/10 ansprobable

Retard à la diplomationmineurQqs x/100 ansimprobable


