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Chiffrement par blocs à clé publique

! Tous les algorithmes à clé publique (algorithmes 
asymétriques) reposent sur la difficulté supposée de certains 
problèmes mathématiques pour lesquels l’opération inverse 
est simple :

Il est facile de Il est difficile de

•Calculer le produit pq (2 
grands entiers premiers)

•Trouver les facteurs pq, en ne 
connaissant que n=pq 
(problème de la factorisation)

•Calculer ax mod n (a, x 
et n grands entiers)

•Trouver x / ax mod n = b en ne 
connaissant que b, a et n
(problème du logarithme discret)
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Un exemple de problème facile dans Z...

! Recherche de la racine cubique d’un entier
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Et son équivalent dans Z/pZ...

! Très compliqué si p est grand (ici p=1009)
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Fonctions à sens unique à porte 
d’évitement secrète
! De telles fonctions sont supposées être des fonctions à sens 

unique à porte d’évitement secrète (trapdoor one-way 
functions) :

! La fonction est facile à calculer (calcul d’un produit),
! L’inversion de la fonction (factorisation) est un problème 

difficile qui prendrait un temps prohibitif, même compte 
tenu des progrès supposés des algorithmes et de la puissance 
informatique (aspect sens unique),

! Mais : si l’on connaît un secret (l’un des deux facteurs par 
exemple) l’inversion redevient facile (aspect porte 
d’évitement secrète)
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Le premier algorithme a clé publique : 
Diffie-Hellmann (1/2)

! Diffie-Hellmann permet d’échanger une clé secrète sur un canal non 
sûr. Il fut à l’origine des concepts de la cryptographie à clé publique. Il 
est basé sur la difficulté supposée du calcul de logarithmes discrets sur 
un corps fini :

! Les deux protagonistes choisissent deux entiers p et g : p doit être 
grand et premier, et g un générateur du groupe multiplicatif (Z/pZ)* : la 
suite des gk 1≤k≤p-1 doit parcourir tous les éléments de (Z/pZ)* : on 
verra dans la partie sur les corps fini qu’un tel générateur existe 
toujours (i.e le sous-groupe multiplicatif d’un corps fini est cyclique)

! Le premier choisit un grand nombre entier x et calcule X=gx mod p 
qu’il transmet au second

! Le second choisit un grand nombre entier y et calcule Y=gy mod p qu’il 
transmet au premier
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Le premier algorithme a clé publique : 
Diffie-Hellmann (2/2)
! Celui qui a choisi x et reçu Y calcule Yx mod p
! Celui qui a choisi y et reçu X calcule Xy mod p
! Les deux résultats sont égaux à gxy mod p qui devient la clé 

secrète partagée par les deux
! Un indiscret éventuel ne connaît que g, p, X et Y
! Ignorant x et y, il n’a aucun moyen simple de calculer gxy

mod p, à moins de les retrouver, ce qui revient à calculer le 
logarithme discret à base g dans GF(p)
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Primalité et factorisation : introduction
! Les algorithmes de cryptographie à clé publique

(RSA…) sont grands utilisateurs de grands nombres
premiers

! Il est donc important de disposer d’algorithmes de
génération de grands nombres premiers

! Par ailleurs RSA repose sur la difficulté de la
décomposition en facteurs premiers : la recherche
d’algorithmes de factorisation efficaces permet donc
d’estimer la robustesse du chiffrage dans l’état actuel des
connaissances scientifiques et technologiques
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Arithmétique modulaire et primalité : rappels

! Un entier a est inversible modulo un autre entier b 
<=> a et b premiers entre eux

! Inverse efficacement déterminé par l’algorithme d’Euclide étendu (qui 
donne pgcd(a,b) et deux entiers u et v tels que 
au+bv=pgcd). L’inverse de a modulo b et donc u mod b

! (Petit) théorème de Fermat : Si p est premier, alors pour tout entier a 
non multiple de p : ap-1 mod p = 1 et sa généralisation (Euler) pour 
tout a premier avec p : af(p) mod p = 1 

! Algorithme d’exponentiation rapide (modulaire)  : Calcul de ap mod
m pour des grands entiers : calculer par élévations au carré 
successives                   , représenter p en binaire, p : cncn-1…c0, 
calculer enfin de proche en proche : (a2

i

modm)ci
i=0

n

∏
a2

i

modm
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Petit théorème de Fermat : rappel

! a inversible modulo b <=> a et b premiers entre eux : 
démonstration de => et <= très facile.

! Si p est premier, tout entier non multiple de p est donc 
inversible modulo p.

! ((Z/pZ)*,*,1) est donc un groupe
! Pour tout élément a de ce groupe, son ordre (ordre du groupe 

engendré par a, qui est le plus petit entier m tel que am=1) 
divise l’ordre du groupe (Lagrange) qui vaut ici p-1

! Par conséquent pour tout entier a non multiple de p

ap-1 mod p = 1
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Petit théorème de Fermat : démonstration 
élémentaire
! Soit p premier et a non multiple de p,
! Les p-1 premiers multiples de a : a, 2a, …, (p-1)a sont tous 

distincts et non nuls modulo p. 
! En effet si na=ma mod p alors n=m mod p (car p ne divise 

pas a). D’autre part si p divisait ka (1<k<p-1) il diviserait a
! Ces p-1 entiers valent donc 1, 2, …, p-1 dans un certain 

ordre.
! Par multiplication, on obtient ap-1(p-1)! = (p-1)! mod p
! Par simplification par (p-1)! on obtient

ap-1 mod p = 1
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Rappel sur les (petits) groupes
! Il résulte de ce qui précède :
! Il n’y a qu’un seul groupe (à un isomorphisme près)  à 1 (trivial), 

2 et 3 éléments (le groupe engendré par n’importe lequel de ses 
éléments différent de 1)

! Mais les deux groupes isomorphes (Z/4Z,+,0) ou ((Z/5Z)*,*,1) 
partagent l’une des deux structures possibles pour un groupe à 4 
éléments, c’est un groupe cyclique car il possède des générateurs :
– L’élément neutre (0 dans (Z/4Z,+,0), 1 dans ((Z/5Z)*,*,1) est 

bien sûr d’ordre 1,
– Deux éléments sont d’ordre 4 et sont donc générateurs (1 et 3 

dans (Z/4Z,+,0), 2 et 3 dans ((Z/5Z)*,*,1)),
– Un élément est d’ordre 2 donc son propre inverse (2 dans  

(Z/4Z,+,0), 4 dans ((Z/5Z)*,*,1)
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Rappel sur les (petits) groupes
! Mais il y a un autre groupe à 4 éléments que l’on peut identifier 

à ((Z/2Z)*(Z/2Z),+, (0,0)) (ou bien encore au groupe des 
rotations du matelas !) où tout élément différent de l’élément 
neutre est son propre inverse (d’ordre 2), ce groupe n’est pas 
cyclique

R : Roll (roulis), P : Pitch (tangage), Y : Yaw (lacet)

Source : Group theory in the bedroom
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La manœuvre 
recommandée par 
les fabricants : en 
d’autres termes 
Y+R=P

Source : Group theory in the bedroom



15

Rappel sur les (petits) groupes

! Exercice : déterminer l’ordre de tous les éléments de 
((Z/7Z)*,*,1) 

! 2->4->1, 3->2->6->4->5->1, 4->2->1, 5->4->6->2->3->1, 6->1)
! Il y a donc des éléments d’ordre 2 et d’ordre 3, mais il y en a 

aussi d’ordre 6, générateurs du groupe qui est donc cyclique
! D’une manière générale comme rappelé plus haut et utilisé plus 

bas si p est premier Z/pZ est un corps fini, et le sous groupe 
multiplicatif d’un corps fini est toujours cyclique (théorème non 
trivial, démonstration dans le cours).

! Un générateur quelconque peut alors être utilisé en tant que base 
de logarithme.

! Tout corps fini est aussi commutatif (théorème encore moins 
trivial : Wedderburn).
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Primalité d’un nombre : test de Fermat

! Soit p un nombre candidat premier
! Soit a un nombre test non multiple de p 

(pris en général  < p)
! Si a(p-1) modulo p ne vaut pas 1, alors le nombre p n’est 

certainement pas premier
! On calcule a(p-1) par l’algorithme d’exponentiation rapide
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Test de Fermat : Exemple 
! 21 n’est pas premier :
! Avec a=2 comme nombre test, on calcule 220 mod 21 : 

202=10100
21 mod 21 = 2
22 mod 21 = 4
24 mod 21 = 42 mod 21 = 16
28 mod 21 = 162 mod 21 = 256 mod 21 = 4
216 mod 21 = 42 mod 21 = 16

0
0
1
0
1

220 mod 21= 4

21 n’est donc pas premier

1
1
16
16
16*16 mod 21=4
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Exemple (suite) 
! Mais attention il y a des menteurs…
! Avec a=8 comme nombre test, on calcule 820 mod 21

81 mod 21 = 8
82 mod 21 = 64 mod 21 = 1
84 mod 21 = 1
88 mod 21 = 1
816 mod 21 = 1

0
0
1
0
1

820 mod 21= 1

1
1
1
1
1

! Les menteurs peuvent même être très nombreux dans le cas des 
nombres de Carmichael (tous les nombres tests sont menteurs 
sauf ceux qui ne sont pas premiers avec le nombre candidat 
premier, appelé dans ce cas fortement pseudo premier)
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Propriétés de Z/pZ pour p premier
! Si p est premier tout entier non nul est inversible modulo p et Z/pZ est

donc un corps
! Le sous groupe multiplicatif de ce corps est d’ordre p-1 ce qui prouve

directement ap-1mod p = 1 d’après les propriétés des groupes vues en
cours (théorème de Lagrange)

! Le corps Z/pZ est de caractéristique et de cardinalité égales à p, nous y
reviendrons également

! Il est bien sûr commutatif mais on sait que tout corps fini est
commutatif (Wedderburn…)

! Dans Z/pZ comme dans tout corps l’équation x2=1 soit
(x-1)(x+1)=0 n’a que deux racines : 1 et -1 (-1 s’écrivant p-1 dans
Z/pZ)

! En effet x2=1 <=> (x-1)(x+1)=0 et comme Z/pZ est un corps pour p
premier, si l’un des éléments x-1 ou x+1 est non nul il suffit de
multiplier par son inverse pour conclure que l’autre est nul
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Génération des grands nombres premiers
! Pour des grands nombres premiers les méthodes classiques 

(type crible d’Eratosthène) ne sont pas envisageables
! On utilise alors des tests de primalité qui rendent un 

résultat type : «p n’est certainement pas premier» ou «p est 
probablement premier»

! En répétant le test plusieurs fois, on parvient à générer des 
nombres pour lesquels les chances qu’ils ne soient pas 
premiers sont très faibles

! L’un des plus utilisés est le test de Rabin-Miller décrit ci-
après
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Génération des grands nombres premiers : 
Rabin-Miller (1/5)

Rabin-Miller est basé sur deux propriétés des nombres premiers :
ü Pour tout a non nul et < p : ap-1 mod p = 1 (théorème de

Fermat)
ü Dans Z/pZ l’équation x2=1 n’a que les deux solutions triviales

x=1 et x=-1 (autre écriture de l’élément p-1)
ü L’utilisation du premier critère seulement donne le test de

Fermat pour lequel on sait qu’il existe des nombres non
premiers qui passent le test avec succès pour tous les nombres
test (les nombres de Carmichael) : le test de Rabin Miller est
plus fort.
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Génération des grands nombres premiers : 
Rabin-Miller (2/5)

Étant donné un candidat nombre premier p et un nombre test  non 
nul a<p on effectue les actions suivantes :

! Trouver b : nombre de fois que 2 divise p-1 (p-1 est pair donc b 
vaut au moins 1).

! Déterminer m tel que p-1=2b.m

€ 

am( )2
j

! Envisager la suite des
pour 0<=j<=b (obtenue par élévations au carré successives 
à partir d’un élément initial am). Le dernier élément de la 
suite vaut

€ 

am( )2
b

= a2
b.m = ap−1 =1

d’après le théorème de Fermat

(modulo p)

(modulo p)
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Génération des grands nombres premiers : 
Rabin-Miller (3/5)

Si p est effectivement premier, deux cas sont alors possibles :
! Soit le premier terme am vaut 1 ou -1 (modulo p) et auquel 

cas tous les autres termes valent 1
! Sinon les élévations au carré successives doivent 

obligatoirement faire tomber sur -1 pour un j<b
Il est en effet impossible de tomber sur 1 sans que la valeur 

précédente soit -1 car sinon on aurait trouvé une racine 
carrée de l’unité différente de 1 ou -1

On peut donc coder l’algorithme sous la forme :
RabinMiller(p : Candidat premier, a : Entier test<p) : 

(NonPremier, ProbablementPremier)
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Génération des grands nombres premiers : 
Rabin-Miller (4/5)

RabinMiller(p,a) : NonPremier, ProbablementPremier
Diviser p-1 par 2 autant de fois que possible
b=Nombre de fois que 2 divise p-1
m=(p-1)/2b

z=am mod p (algorithme d’exponentiation rapide)
Si z=1 ou p-1 retourner ProbablementPremier
Pour 1=<j<b Boucle

z=z*z mod p
Si z=p-1 retourner ProbablementPremier
Si z=1 retourner NonPremier
j=j+1

FinBoucle
Retourner NonPremier

Fin RabinMiller
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Génération des grands nombres premiers : 
Rabin-Miller (5/5)

! On reprend l’exemple de 21 : 20=2*2*5=2b*m : b=2, m=5
! Avec a=8 comme nombre test, on calcule 85 mod 21

! On procède alors aux élévations au carré :

81 mod 21 = 8
82 mod 21 = 64 mod 21 = 1
84 mod 21 = 1

1
0
1

8
8
8

85 mod 21= 8

(85)2 mod 21= 82 mod 21 = 64 mod 21 =1
! On a trouvé une racine carrée non triviale de l’unité (en fait déjà 

rencontrée en cours d’exponentiation rapide dans cet exemple)… 
21 n’est donc pas premier
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Génération des grands nombres premiers : 
Rabin-Miller (5/5)

On peut ainsi générer des nombres sur N bits très 
probablement premiers en faisant :

Générer un nombre aléatoire sur N bits
Mettre le premier bit à 1 (pour avoir la bonne taille)
Mettre le dernier bit à 1 (pour avoir un nombre impair)
Tester par prudence la divisibilité par tous les premiers <256
Faire 5 tests de RabinMiller pour 5 valeurs tests a aléatoires 

mais relativement petites (pour des raisons de rapidité des 
calculs)

Si le nombre candidat passe avec succès toutes ces étapes, la 
probabilité qu’il ne soit pas premier est très faible
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Le plus grand nombre premier connu 
(21/12/2018 : GIMPS)

! Un projet informatique de longue haleine appelé Great Internet Mersenne 
Prime Search (GIMPS : http://www.mersenne.org/) permet de déterminer 
des grands nombres dits de Mersenne, du nom d'un mathématicien 
français du XVIIe siècle, dont certains sont premiers. Ce type de nombre, 
très rare, s'exprime sous la forme 2 puissance p moins 1, avec p également 
nombre premier. Ces nombres qui nécessiteraient des millions de digits 
(24 862 048 dans ce cas) pour être écrits sous forme développée, 
(148894445 ... 217902591) mais il faudrait un livre de plusieurs milliers 
de pages pour le faire) peuvent cependant être désignés par leur forme 
plus condensée de nombre de Mersenne :

282 589 933 - 1
Nota : il s’agit bien ici d’un nombre certainement premier
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Factorisation : introduction
! Pour de grands nombres composés de deux facteurs premiers 

(cas du modulo des clés RSA) la factorisation par des méthodes 
« naïves » n’est pas envisageable

! Heureusement car factoriser le modulo revient à casser la clé
! Par contre certaines méthodes peuvent permettre dans certains 

cas d’aboutir beaucoup plus rapidement
! La plus connue et l’une des plus efficaces est l’utilisation de 

l’algorithme p-1 de Pollard décrit ci-après
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Algorithme p-1 de Pollard : définitions
! L’algorithme p-1 de Pollard est efficace pour factoriser un entier 

ayant un facteur premier p tel que p-1 soit suffisamment 
« smooth » (traduit approximativement par « lisse » ou 
« friable »)

! Un entier K est dit B-smooth ssi tous ses facteurs premiers sont 
inférieurs ou égaux à B.

! Tout nombre K est donc K-smooth et n’est pas B-smooth pour 
B<K que dans les cas où K est premier

! En toute généralité le plus petit B pour lequel K est B-smooth est 
son plus grand facteur premier.
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Algorithme p-1 de Pollard : définitions
! Un entier K est dit B-supersmooth ssi toutes les puissances de

nombres premiers qui le divisent sont inférieures ou égales à B.
! Tout nombre K est donc K-supersmooth et n’est pas B-

supersmooth pour B<K que dans les cas où K est une puissance
d’un nombre premier (exemple : 4 est 2-smooth, mais 4
supersmooth)

! En toute généralité le plus petit B pour lequel K est B-
supersmooth est son plus grand facteur qui est une puissance de
nombre premier
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Algorithme p-1 de Pollard : définitions
! Exemples : Prenons le nombre 72… quel est le plus

petit B pour lequel 72 soit B-smooth ? Même question
pour B-supersmooth ?

! Réponses : 72 = 23*32, par conséquent :
! Le plus grand facteur premier de 72 est 3, donc 72 est

3-smooth
! La plus grande puissance de nombre premier divisant

72 est 9, donc 72 est 9-supersmooth
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Algorithme p-1 de Pollard : définitions

B B-smooth B-supersmooth
2 2, 4, 8, 16…(2i) 2
3 Id + 3, 6, 9, 12, 18… (2i*3j) Id + 3, 6
4 Id Id + 4, 12
5 Id + 5, 10, 15, 20… (2i*3j*5k) Id + 5, 10, 15, 20, 30, 60
6 Id Id
7 Id+7, 14, 21…(2i*3j*5k*7l) Id + 7, 14, 21, 28, 35, 42
8 Id Id + 8, 24, 40, 56
9 Id Id + 9, 18, 36, 45, 63, 72
10 Id Id
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Algorithme p-1 de Pollard : principe
! Si un entier K (dont la décomposition canonique est K=piqjrk…,

p, q, r… premiers, i, j, k… entiers) est B-supersmooth, alors le
produit B! de tous les nombres inférieurs ou égaux à B contient
(par définition) toutes les puissances pi, qj rl de nombres premiers
divisant K, par conséquent B! est multiple de K

K=piqjrk… 
B-supersmooth
pi < B, qj < B…

pi qj rk B B!=2*3*… B   est multiple 
de K car est le produit de 
tous les nombres inférieurs 
ou égaux à B, donc contient 
tous les facteurs pi, qj, rk…

! Par exemple 72 étant 9-supersmooth, 9!=362880 est multiple de 72
(=5040*72)
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Algorithme p-1 de Pollard : principe
! Il en est d’ailleurs de même de ppcm(2,3…B) qui est le produit de

toutes les puissances qeq de nombres premiers q compris entre 2 et
B, en prenant l’exposant eq le plus grand possible compatible avec
le fait que qeq reste inférieur ou égal à B

K=piqjrk… 
B- supersmooth
pi < B, qj < B…

pi qj rk B B! multiple 
de K

ppcm(2,3..B) = 
2e2*3e3*.. pep*..qeq*...rer*..s 
est également multiple de K 
(ep>=i, eq>=j, er>=k…)
s est le plus grand nombre 
premier <=B (donc es=1)

! Par exemple 72 étant 9-supersmooth, ppcm(2,3,4,5,6,7,8,9) =
8*9*5*7=2520 (produit des plus grandes puissances possibles de
2, 3, 5 et 7) est multiple de 72 (=35*72)
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Algorithme p-1 de Pollard : principe
! Ce qui précède montre qu’avec un peu de chance un nombre K

peut être B-supersmooth pour une valeur de B beaucoup plus petite
que K

! L’algorithme p-1 de Pollard fonctionne si l’un des facteurs p du
nombre N à factoriser est tel que p-1 est B-supersmooth pour une
valeur de B très petite devant N (sinon la méthode n’a aucun
intérêt)

! On va donc faire cette hypothèse pour une valeur de B choisie
arbitrairement (en espérant que cela marche, le résultat n’est pas
garanti…)
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Algorithme p-1 de Pollard : principe
! Soit un entier N dont on suppose sait qu’il est factorisable.

Supposons qu’un de ses facteurs premiers p soit tel que p-1 soit B-
supersmooth (B choisi arbitrairement) alors :

! ppcm(2,3..B)=k(p-1) d’après ce qui précède
! Par conséquent étant donné un nombre test a (supposé premier

avec N donc en particulier non multiple de p mais si cela était le
cas on aurait aussi trouvé un facteur de N) :

! appcm(2,3..B) mod p=ak(p-1)mod p=1 (Fermat)
! Autrement dit appcm(2,3..B) -1 mod p = 0 donc appcm(2,3..B) -1 est un

nombre divisible par p comme N.
! Ce nombre est peut être grand mais comme N est divisible par p

appcm(2,3..B) -1 mod N est aussi divisible par p (donc on peut toujours
au besoin recaler modulo N dans le calcul de appcm(2,3..B) -1)
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Algorithme p-1 de Pollard : principe
! On a donc deux nombres : appcm(2,3..B) -1 mod N et N tous deux divisibles par p
! Il peut arriver que l’on tombe malencontreusement sur un appcm(2,3..B) -1 multiple

de N (donc appcm(2,3..B) -1 mod N vaut 0) : dans ce cas il faut changer la valeur du
nombre test a

! Sinon le calcul de pgcd(appcm(2,3..B) -1 mod N, N) par l’algorithme d’Euclide,
avec un choix judicieux de B peut donc permettre de trouver un facteur premier
(si tel n’est pas le cas, on a été trop « gourmand » sur la valeur de B qu’il faut
donc augmenter)

! Les considérations qui précèdent sont aussi valables pour
pgcd(aB! -1 mod N, N), plus grand mais dont l’algorithme de calcul est plus
simple (peser le pour et le contre…)

! Exemple : factoriser 91 en supposant qu’un des facteurs est tel que p-1 soit 3-
supersmooth (B=3) et avec le nombre test 2 :

! ppcm(2,3)=3!=6 avec le nombre test 2 : 26=[22]3=64, le calcul du pgcd de 91 et
63 (91[63]=28, 63[28]=7) donne le facteur 7 (91=7*13) ce qui s’explique par le
fait que 6 (2*3) est 3-supersmooth (12 est 4-supersmooth)
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Algorithme p-1 de Pollard : implantation
! Calcul de ppcm(2,3..B) :
! La plus grande puissance d’un nombre premier p (p ≤ B) restant

inférieure ou égale à B est le plus grand entier ep tel que pep≤ B,
c’est donc la partie entière de log(B)/log(p)

! Le ppcm recherché est par conséquent le produit pour tous les
nombres premiers p inférieurs ou égaux à B des pep où ep est la
partie entière de log(B)/log(p)

! appcm(2,3..B) s’obtient donc par élévation aux puissances successives
pep (où p balaie tous les nombres premiers inférieurs ou égaux à B
et ep est la partie entière de log(B)/log(p)), d’une variable
initialisée à a, le tout étant en permanence recalé modulo N
(algorithme d’exponentiation rapide)
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Algorithme p-1 de Pollard : implantation
! Soit le nombre N à factoriser
! Choisir un seuil de friabilité B et un nombre test a entre 2 et N-1
! Calculer (Euclide), D = pgcd(a,N) si D différent de 1, retourner D
! Pour tous les entiers premiers p compris entre 2 et B faire

ü Calculer ep=partie entière de log(B)/log(p)
ü Remplacer a par (a puissance pep) mod N : utiliser l’exponentiation rapide

! Fin faire : la valeur finale de a vaut donc en fonction du a initial :
appcm(2,3..B) mod N

! Si a-1 vaut 0, changer la valeur de a
! Calculer (Euclide) : D = pgcd(a-1,N)
! Si D=1 augmenter la valeur de B
! Sinon retourner D Fin Si
! Fin
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Algorithme p-1 de Pollard : exemple plus conséquent
! Soit le nombre N à factoriser : 194923
! On choisit B=7 et a=2 (2 est bien premier avec 194923)
! ppcm(2,3,4,5,6,7)=4*3*5*7=420 (4,3,5,7 sont les pep successifs), mais

a420 mod 194923 n’est pas commode à calculer… on applique donc
l’algorithme (en balayant tous les nombres premiers inférieurs ou égaux à 7),
a valant initialement 2
ü La plus grande puissance de 2 inférieure ou égale à 7 est 22 (e2=2) donc il

faut remplacer 2 par 24 mod N =16
ü La plus grande puissance de 3 inférieure ou égale à 7 est 3 donc il faut

remplacer 16 par 163 mod N = 4096
ü La plus grande puissance de 5 inférieure ou égale à 7 est 5 donc il faut

remplacer 4096 par 40965 mod N calculé par exponentiation rapide :
ü 4096 mod N = 4096
ü 40962 mod N = 13838
ü 40964 mod N = 138382 mod N = 75858
ü Par conséquent 5 s’écrivant (101)2 40965 mod N =4096*75858 mod N = 7106



41

Algorithme p-1 de Pollard : exemple plus conséquent
ü La plus grande puissance de 7 inférieure ou égale à 7 est 7 donc il faut

remplacer 7106 par 71067 mod N calculé par exponentiation rapide :
ü 7106 mod N = 7106
ü 71062 mod N = 10179
ü 71064 mod N = 101792 mod N = 107928
ü Par conséquent 7 s’écrivant (111)2 71067 mod N s’obtient par 7106*10179 mod N =
15541 puis par 15541*107928 mod N = 191556 qui vaut donc appcm(1,2..7) mod N

! Si donc N a un facteur premier p qui est 7 supersmooth alors p divise
également 191555, on calcule donc le pgcd(194923,191555) par Euclide
ü pgcd(194923,191555)=
ü pgcd(191555,3368)=
ü pgcd(3368,2947)=
ü pgcd(2947,421)=421 (le reste suivant est nul) ! Victoire !

! On divise maintenant N par 421 et on obtient 194923=421*463
! Ce sont deux facteurs premiers, dont les p-1 respectifs valent
! 420=22*3*5*7 qui est bien 7-Supersmooth (raison de notre succès)
! 462=2*3*7*11 qui est 11 Supersmooth
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Chiffrement par blocs à clé publique : RSA

! Pour l’algorithme RSA (Rivest, Shamir, Adleman), le problème 
posé par la cryptanalyse est supposé de même difficulté que la 
factorisation

! Dans l’état de l’art actuel, on parvient à factoriser des nombres 
de 200 digits composés d’exactement deux grands facteurs 
premiers (nombres RSA) en quelques mois avec des équipes 
internationales qui se partagent le travail pour assurer un effort 
global de plusieurs années de CPU d’un processeur des 
technologies actuelles.
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Le record actuel (12/12/2009)

! RSA768 (768 bits 232 digits) = 
12301866845301177551304949583849627207728535695
95334792197322452151726400507263657518745202199
78646938995647494277406384592519255732630345373
15482685079170261221429134616704292143116022212
40479274737794080665351419597459856902143413.

! Facteurs =
• 33478071698956898786044169848212690817704794983713768

56891243138898288379387800228761471165253174308773781
4467999489

• 36746043666799590428244633799627952632279158164343087
64267603228381573966651127923337341714339681027009279
8736308917

• A nécessité environ 2000 ans de calculs avec un AMD Opteron 
mono-cœur  à 2,2 GHz



44

Le challenge actuel
! RSA-260 (RSA 240 et RSA 250 factorisés en 2019 et 2020)
! Nombre de digits : 260
! Digits : 22 112 825 529 529 666 435 281 085 255 026 230 927 

612 089 502 470 015 394 413 748 319 128 822 941 402 001 
986 512 729 726 569 746 599 085 900 330 031 400 051 170 
742 204 560 859 276 357 953 757 185 954 298 838 958 709 
229 238 491 006 703 034 124 620 545 784 566 413 664 540 
684 214 361 293 017 694 020 846 391 065 875 914 794 251 
435 144 458 199
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Factorisation : exemple des cartes bancaires
! La clé publique RSA du GIE cartes bancaires qui sert à faire la 

signature numérique était jusqu’à récemment e=3 (la puce d’une 
CB calcule donc le cube d’un grand nombre) et 
n=2135987035920910082395022704999628797051095341826
417406442524165008583957746445088405009430865999 
(nombre sur 320 bits soit 96 digits)

! n fut factorisé et le résultat publié sur un forum : 
p=1113954325148827987925490175477024844070922844843
q=1917481702524504439375786268230862180696934189293

! Il ne restait plus qu’à calculer (p-1)(q-1) puis l’inverse de e 
modulo (p-1)(q-1) pour trouver d, la clé privée

! Cette faille fut l’un des ingrédients de la fabrication des 
Yescards dites « méthode Humpich »
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Factorisation : exemple des cartes bancaires

! La clé publique du GIE est désormais e=3 et 
n=15508808027837692984239215007513078784710202152
0671110279311199011387539455345999975760530467173
5856091597555389797408938173344043674704780986390
0699066790967289330814050449359695145086762399424
93440750589270015739962374529363251827 (nombre sur 
768 bits soit 231 digits).

! Bien que non cassée à ce jour, il n’est pas à exclure que cette 
clé puisse l’être dans un futur relativement proche, au vu des 
progrès technologiques.


