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Cryptosystemes basés sur les courbes elliptiques

Sont probablement 1’avenir des cryptosysteémes a clé publique

Sont basés sur les courbes elliptiques (cubiques non singulicres : la
courbe doit etre « lisse » a savoir qu’on peut définir une tangente en
tout point) définies sur un corps K fini ou non.

Les points de la courbe elliptique sont les points de K*K verifiant
une équation du troisieme degré dite Equation de Weierstrass (qui
peut peut etre encore réduite pour K de caractéristique differente de
2et3):

y?ta;xyt+a;y=x>+a,x*+a,xta
Auxquels est ajoute un point a ’infini

On définit une lo1 de groupe « addition des points » dont le point a
I’1nfin1 est I’¢lément neutre

Les courbes elliptiques ont ¢té utilisés par Andrew Wiles dans la
démonstration du théoreme de Fermat en 1994 2
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Courbes elliptiques

Sous la forme de Weierstrass non réduite
y2ta,xy+tasy=x3t+a,x?ta,x+ag

Le fait que la courbe soit lisse pour pouvoir définir une tangente
en tout point signifie qu’en tout point verifiant I’¢quation on
doit avoir 2y+ax+a; et 3x?+2a,x+a,-a,y (les deux dérivées
partielles par rapport a y et X) non tous deux nuls

En caracteristique différente de 2 ou 3 on montre que 1’on peut
toujours ramener 1’équation a une equation réduite de la forme :
y2 = x3+px+q

Dans ce cas le critere de courbe lisse est tout simplement que y
et 3x2+p ne soient pas tous deux nuls, donc qu’aucune racine de
x3+px+q soit aussi racine de sa dérivée, donc que x>+px+q n’ait
pas de racine multiple ce qui se traduit par 4p3+27q?/=0

Sauf précision contraire, les calculs qui suivent seront faits en
utilisant la forme réduite ;
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Courbes elliptiques

I1 est pratique d’1llustrer les calculs sur les courbes elliptiques car le
cas des courbes definies sur R ou les opérations ont une
interpretation géometrique simple

Lorsque x3+px+q a trois racines réelles distinctes, la courbe a I’allure
suivante :

~
\_
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Courbes elliptiques

Lorsque x3+px+q n’a qu’une racine réelle, la courbe a 1’allure
suivante :

—
-
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Courbes elliptiques

v Lorsque x3+px+q a une racine double la courbe a ’allure
suitvante : 1l existe un point ou la courbe n’admet pas de tangente.
Dans le cas d’une racine triple la courbe a un point anguleux et
n’admet non plus pas de tangente en ce point. Ces deux cas sont
dits singuliers |
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Courbes elliptiques : lo1 de groupe

v" Sur une courbe elliptique non singuliere est
definie une loi1 de groupe notée « addition des
points » avec la regle suivante :

v Une droite non parallele a I’axe des y passant
par deux points de la courbe passe
nécessairement par un troisieme (qui peut

Po dans certains cas coincider avec P1 ou P2 si

la droite P1P2 est tangente a la courbe en P1
Pl/p
ou P2)

\

Le point P3 « somme » est par
\//\ definition 1’opposé (par la loi de

groupe) de ce troisieme point
P3=pl+P2 k3 d’intersection, qui pour une courbe
sous la forme réduite est le symétrique
par rapport a 1’axe des abscisses
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Courbes elliptiques : lo1 de groupe

v Ainsi définie la lo1 (Ie plus souvent notee
« addition ») est a I’évidence commutative.

v Elle est également associative (ce qu’on peut
verifier sur les formules explicites ci-apres)
et la somme de trois points alignes est donc
I’¢lément neutre de la lo1 (le point a 1’infin1
defini ci-apres).

P2 .
p 1/?4 v 1l est tres facile d’additionner un point n fois
a lui-méme.
v En revanche trouver le nombre de fois qu’il a
\/d fallu additionner un point a lui-méme pour en

trouver un autre est tres difficile (analogue au

P3=P1+P2 P3 : :
3 logarithme discret).
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Courbes elliptiques : lo1 de groupe

Calcul des coordonnées du point « somme » :

Pente de la droite P1P2  Equation de la droite y=y,+m(x-Xx,)
(y2-¥1) Equation donnant les points d’intersection de la

2

m = .
(X5 —x1) droite et de la courbe [y; + m(x-x;)]" = X2 +px+q

Soit : x3+px+q—[y1+m(x—xl)]2 =0

Cette équation a par definition 3 racines X, X, et X3,
P9 ’ donc cette €quation s’€crit également
— / (x-X)(X-X,)(X-x3) = 0 dont le coefficient de x> vaut
Pl /\ - ' 2 _

bien 1 et le coefficient de x* vaut —(x;+X,1X3)

Par conséquent m?=(x;+x,+x3)
k/ X3=m2-X;-X, et y;=m(X;-X3)-y; (opposé de

P3

I’ordonnée du point d’intersection).
P3=P1+P2

Ce calcul est valable des que P1 et P2 sont distincts
méme lorsque la droite P1P2 est tangente a la courbe
en 1’un des points P1 ou P2
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Courbes elliptiques : lo1 de groupe

Le cas du « doublement » d’un point est par contre particulier :

Additionner un point avec lui-méme consiste a prendre la tangente a la

courbe en ce point. La pente de la tangente est donnée par dy 3x7+p
m= =

. . dx 2y,
Equation de la droite y=y,+m(x-X,)

Z Equation donnant les points d’intersection de la
droite et de la courbe [y, + m(x - Xl)]2 = x> +px+q

%y Soit : X3+px+q—[y1+m(x—x1)]2=0

Cette équation a par définition 1 racine double x; et
une racine simple X3, donc cette équation s’écrit
¢galement

(x-X)(x-X;)(X-x3) = 0 dont le coefficient de x3 vaut
bien 1 et le coefficient de x? vaut —(2x;+x3)
P3=2P1 P3 Par conséquent m?=(2x,+x3;)

X;=m?-2X, et y3;=m(X;-X3)-y; (opposé de I’ordonnée
du point d’intersection).

10
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Courbes elliptiques : lo1 de groupe

La définition du double d’un point nécessite que la tangente a la
courbe soit définie en tout point donc que la courbe ne soit pas
singuliere (pas de croisement ni1 de point de rebroussement).

Reste un cas a traiter : celui ou la droite P1P2 (ou la tangente en P1
lorsque P1=P2) est parallele a ’axe des y

On definit alors le « point a I’'infini » dans la

direction y noté oo ou toutes les droites paralleles a
y (ainsi que la courbe lorsque x et y tendent vers

/\ b3 I’infini) se rencontrent.

p1| Considérez (formalisation rigoureuse ci-apres) que
toutes les droites paralleles a y se rencontrent en ce
\//PE point, qui n’est ni en haut ni en bas (ou a la fois en

haut et en bas), ou peut étre derriere ce tableau ?
Cette considération vaut pour toute direction du
plan, il y a un point a I’infini pour chaque direction
possible des droites du plan.

11
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Courbes elliptiques : lo1 de groupe

On rajoute alors ce « point a I’infin1 » comme ¢lément du groupe,
dont 1l constitue I’¢lément neutre pour la lo1 de groupe « addition ».

Par définition dans cet exemple :

2P1=P2+P3=00

Par ailleurs quel que soit le point P élément du
groupe (donc y compris pour oo lui méme) :
P+oo=00+P=P

La lo1 de groupe est commutative (ce que 1’on voit
facilement par son interprétation géomeétrique)

La lo1 de groupe est bien associative (ce qui est
moins evident par des considérations géométriques
mais peut €tre verifié par 1’utilisation des formules
explicites données plus haut)

/\
P11
\x/

12



Courbes elliptiques : lo1 de groupe
Les calculs qu1 précedent demeurent valables quel que soit le
corps K sous-jacent. Evidemment I’interprétation géométrique

qui précede n’est plus tres e€vidente lorsque K est un corps
fin1... 100
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La courbe elliptique y?=x3+x+2 définie sur Z/1009Z...

Bien que cela puisse vous paraitre encore plus bizarre, 1l est absolument
nécessaire de conserver la notion de point a I’infini.

On a construit une magnifique structure algebrique, entiecrement cohérente avec
les lois de groupe... bien que pas tres intuitive !

13



Université de Technologie

Courbes elliptiques : lo1 de groupe

Lorsqu’il faut prendre la forme de Weierstrass non réduite
y?ta,xytas;y=x3t+a,x?ta,x+aq

* Le fait que la courbe soit lisse pour pouvoir définir une tangente en
tout point signifie qu’en tout point verifiant I’¢quation on doit avoir
2y+a;x+tay et 3x>+2a,x+a,-a,y (les deux dérivées partielles par rapport
a'y et x) non tous deux nuls (plus délicat a vérifier que le critere
d’absence de racine multiple pour la forme réduite).

* Les formules de la lo1 de groupe doivent €tre adaptces :

* [’abscisse x5 du troisieme point d’intersection de la droite et de
la courbe s’obtient par le méme raisonnement d’1dentification
du coefficient du terme en x? ce qui donne x;=m?+a;m-a,-X-x,

* Le point somme est toujours 1’opposé¢ de ce point (donc la
somme de trois points alignés est toujours le point a I’infin1)
mais 1’oppose d’un point (x,y) de la courbe est le point
(X,-y-a;x-a3) dont on prouve par un calcul elémentaire qu’il est
bien sur la courbe. 14
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Notion de point a I’infin1

On vous a sans doute déja dit que deux droites paralleles se
coupent a I’infini. ..

Oui mais (pensez vous en votre for intérieur...) est-ce
I’infini « de devant » ou bien celui « de derricre » ?

Avant de formaliser cela rigoureusement, notez bien qu’il
serait fort génant que deux droites non paralleles se croisent
en un point et deux droites paralleles se croisent en deux...

1/

AL .
Par conséquent commencez a vous faire a I’1dée qu’il n’y a qu’un seul infini qui est
a la fois « devant » et « derriere » (en haut et en bas de I’axe y dans le cas de nos
courbes elliptiques).

De plus trouvez-vous que la notion « d’en bas » et « d’en haut » ait encore
beaucoup de sens quand on travaille dans un corps fini ?
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Coordonnées homogenes

v'La formalisation de cette notion passe par I’introduction des coordonnées
projectives ou coordonnées homogenes

v'On étend la notion de plan affine sur un corps K qui est I’ensemble des doublets
(x,y)oux,y € K

v'Plan projectif sur K : ensemble des classes d’équivalence des triplets (x,y,2),
X,y,Z € K et non tous nuls avec la relation d’équivalence notée ~ :

Y (X1,Y1,21) ® (X2,¥2,22) 8’1l existe & € K"/ (Xp,¥2,25) = (AXy, Ayy, Az))

v'La classe d’équivalence est notée (x:y:z) ou (X,¥,z) est ’'un des représentants

v'Si z£0, on peut diviser par z et par conséquent les classes correspondantes sont les
(x:y:1) x,y € K qui sont les points « finis » (points du plan affine)

v'Si z=0 alors le point est « a I’infini » (au moins I’une des deux autres coordonnées
X,y est non nulle) dans la direction de la droite de pente y/x (cas particulier le point
a I’infin1 dans la direction de 1’axe y est le point (0:1:0))

v'Noter que (x,y,0) et (-x,-y,0) sont deux représentants du méme point a 1’infini (il
n’y a qu’un point a I’infini par direction)
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Coordonnees homogenes

v'Un polynéme en x,y,z est dit homogeéne de degré n si tous ses mondmes ax'yizk ou
a € K ont le méme degré total n : 1+j+k=n pour tout mondme

v'Si F(x,y,z) est un polyndme homogeéne de degré n, alors pour A € K
F(Ax,Ay,Az)=A"F(x,y,z), en particulier si F s’annule pour un représentant d’un point
du plan projectif, F s’annule pour tous les représentants de ce point

v'1l faut donc ne manipuler que des polyndmes homogenes si 1’on veut pouvoir
parler de points du plan projectif ou le polynéme s’annule

v'Par exemple x2+2y-3z qui n’est pas homogéne s’annule en (1,1,1) mais vaut 2 en
(2,2,2)

v'On convient donc de rendre toute expression polyndmiale homogéne en insérant
les puissances de z neécessaires pour la rendre homogene : ainsi I’équation d’une
droite non verticale y=a,;x+b; devient sous forme homogene y=a,;x+b,z
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v" La recherche de points communs a deux droites non verticales
revient a rechercher les doublets (x,z) ou (a,-a,)x+(b,-b;)z=0, ce qui
pour des droites non paralleles (a,#a,) donne donc :

x/z = (b;-b,y)/(ay-a;) et y/z=(a,b;-a,b,)/(a,-a;) qui donne en
coordonnées homogenes le point d’intersection « non a 1’infini » que
1I’on obtient avec des calculs dans le plan affine :

((bi-by)/(ar-ay), (azby-a;by)/(a-2y), 1).

v'De maniére tout a fait semblable la recherche de points communs a
une droite non verticale y=a;x+b, et une droite verticale x=c, revient
a rechercher les doublets (y,z) ou y=a;c,z+b;z soit :

y/z=a,Cy+b; et X/z=c, qui donne en coordonnées homogenes le point
d’intersection « non a I’infini » que 1’on obtient avec des calculs dans
le plan affine : (c,, a;cotby, 1).
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Coordonnées homogenes

Cas de droites paralleles non verticales (a,=a;=a et b,#b,) :

v'La recherche de points donne cette fois z=0 et comme X,y et z sont non tous nuls,
x#0 et y=ax ce qui donne en coordonnées homogenes le point (1,a, 0) qui représente
le point a I’infini dans la direction y=ax

Cas de droites paralleles verticales :

v'De méme si I’on recherche I’intersection entre deux droites paralléles verticales
X=C; et X=c, (C,#C;) on obtient en passant en coordonnées homogenes x=c,z=c,z,
soit z=x=0 donc nécessairement y#0 et les coordonnées homogenes du point
d’intersection sont (0,1,0), point a I’infini dans la direction de ’axe y

v'I’équation d’une courbe elliptique y>=x3+px+q devient en coordonnées
homogénes y?z=x3+pxz>+qz> dont on retrouve les points du plan affine en faisant
z=1. Pour trouver les points a I’infini, on fait z=0, soit x=0 donc y#0, le point a
I’infini dans la direction de 1’axe y, de coordonnées homogenes (0,1,0) est donc le
seul point a I’infini sur la courbe.
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Courbes elliptiques : lo1 de groupe

Un exemple simple : y>=x>+x+2 définie dans Z/5Z

Calcul de (4,0)+(1,2) : m=2%*(-3)1=2*2-1=2%3=],
x5=1-4-1=1, y;=1*(4-1)-0=3, (4,0)+(1,2)=(1,3)
Calcul de (4,0)+(1,3) : m=3*(-3)1=3*2-1=3*%3=4,
X;=16-4-1=1, y;=4*(4-1)-0=2, (4,0)+(1,3)=(1,2)
Calcul de 2*(1,2) : m=(3*1+1)*(2*2)1=4*4-1=]
Xy=1-2=4, y;=1*(1-4)-2=0, 2*(1,2)=(4,0)

La courbe n’a que les trois points (4,0), (1,2) et
(1,3), le groupe a 4 ¢léments avec oo

Lo X +p (Caleul de

y |y |x [ x} [ x3+xt+2
0O {0 |0 (0 |2
Rappel des formules :
1 |1 (1 |1 |4
2 |4 |2 (3 |2 m= (y2-%1) (points
3 4 3 ) ) (XZ - Xl) diStinCtS)
4 |1 |44 [0

) _
X3=M*-X;-X, et y3=m(X;-X3)-y;

Calcul de 2*(1,3) :
m=(3*1+1)*(2*3)1=4*1-1=4
X3=16-2=4, y;=4*(1-4)-3=0,
2*(1,3)=(4,0)

Par ailleurs on voit que :
2*(4,0)=(1,2)+(1,3)=



Université de Technologie

Courbes elliptiques : 1o1 de groupe
y2=x3+x+2 définie dans Z/5Z

Un exemple simple :

4,0) {(1,2) [(1,3) |
(4,00 | (1,3) ((1,2) | (4,0)
(1,2) [(1,3) [ (4,0) | (1,2)
(1,3) |[(1,2) | 4,0) | (1,3)
o0 4,0) {(1,2) [(1,3) |

Les calculs préceédents donnent donc la
table d’addition :

Noter que ce groupe est cyclique avec
pour generateurs (1,2) et (1,3)

Il est donc 1somorphe au groupe additif
Z/47. (dont les générateurs sont 1 et 3

et dont le troisieme €lément non nul (2)
est d’ordre 2)

Calcul de (4,0)+(1,2) : m=2%*(-3)1=2*2-1=2*3=1, Calcul de 2*(1,3) :
xy=1-4-1=1, y;=1%(4-1)-0=3, (4,00+(1,2)=(1,3)  m=(3*1+1)*(2*3)1=4*]-1=4
Calcul de (4,0)+(1,3) : m=3*(-3)1=3*2-1=3%3=4, x;=16-2=4, y;=4*(1-4)-3=0,
xy=16-4-1=1, y;=4*(4-1)-0=2, (4,0)+(1,3)=(1,2)  2%(1,3)=(4,0)

Calcul de 2*(1,2) : m=(3*1+1)*(2*2)'=4*4-1=1  Par ailleurs on voit que :

x3=1-2=4, y;=1*(1-4)-2=0, 2*(1,2)=(4,0)

2*(4,0)=(1,2)+(1,3)=0



