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Chapitre 0 - Introduction à partir de RSA

de gauche à droite, SRA :

Adi Shamir, Ronald L. Rivest,
Leonard Adleman

source : page web de Adleman.

A Method for Obtaining Digital Signatures and Public-Key Cryptosystems.
Rivest, Shamir, Adleman. (1978)
à lire absolument !



... et quelques 30 ans plus tard :

Annoncé le 7 janvier 2010 sur http://www.mersenneforum.org/ :

We are pleased to announce the factorization of RSA768, the following
768-bit, 232-digit number from RSA’s challenge list : (tronqué !)
12301866845301177551304949583849627207728535695953347921973224521517264005
07263657518745202199786469389956474942774063845925192557326303453731548268
50791702612214291346167042921431160222124047927473779408066535141959745985
6902143413.
The factorization, found using the Number Field Sieve (NFS), is :
3347807169895689878604416984821269081770479498371376856891
2431388982883793878002287614711652531743087737814467999489 *
3674604366679959042824463379962795263227915816434308764267
6032283815739666511279233373417143396810270092798736308917
Both factors have 384 bits and 116 digits.



Cryptosystème : vocabulaire (anglais)

message clair alphabétique (plaintext)

message clair numérique (plaintext ?)

message crypté (ciphertext)

coder, numériser (to encode)

crypter, chiffrer (to encrypt, to encipher)

décrypter, déchiffrer (to decrypt, to decipher)

alphabétiser ? (to decode)

Lire : http://fr.wikipedia.org/wiki/Chiffrement

Faire un schéma !
Autres : confidentialité (privacy), intégrité, signature, . . .



cryptosystème RSA : description du cœur

fonctionne avec 3 paramètres : N, e, d

Clé publique : (N, e)
N = pq, où p et q sont 2 (grands) nombres premiers (secrets !)
e entier premier avec φ(N) = (p− 1)(q − 1)

Clé privée : d
d est l’inverse de e modulo φ(N)

crypter : une exponentiation modulaire

RSA(N,e) : Z/NZ −→ Z/NZ

x 7−→ xe

décrypter : encore une exponentiation modulaire

RSA(N,d) : Z/NZ −→ Z/NZ

x 7−→ xd



cryptosystème RSA : comment ça marche ?

Théorème (petit théorème de Fermat)

Soit p un nombre premier. Alors on a : (∀x ∈ Z) p|xp − x,
et si, de plus, x ∧ p = 1, alors p|xp−1 − 1.

Démonstration : élémentaire, par récurrence sur x, . . . �

Preuve de RSA

1 Il s’agit de vérifier que (∀x ∈ Z/NZ) xed = x.

2 Par hypothèses sur e et d, on obtient (avec Bézout) l’existence de
k ∈ N tel que ed = k(p− 1)(q − 1) + 1.

3 On conclut avec le petit théorème de Fermat.



RSA : d’autres questions . . .

Comprendre les détails de ce qui précède
(Z/NZ, ses inversibles, φ, . . .)

Générations des clés ?
(grands nombres premiers, tests de primalité, résistance aux attaques,
. . .)

Sécurité de RSA ?
(quelles attaques, factorisation des entiers . . .)

Effectivité de RSA ?
(calcul avec de grands entiers, calcul rapide de xn [N ] . . .)



. . . et la suite de MT10

• Cours, TD et TP complémentaires !
• Travail personnel important (2 sens !)
• Plan approximatif du cours :

1 Entiers - Structures - Morphismes . . .

2 Groupes

3 Anneaux et corps

4 Corps finis

5 Cryptographie (avec W. S. : AES, courbes elliptiques, . . . )

• Evaluation : médian, TP, final.

score final = 0.3TP + 0.35M + 0.35F

avec :

M = note à l’examen médian

F = note à l’examen final

T = moyenne des notes de TP (en (groupes de) binômes)


